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	4. נספחים
	4.1. נספח א'- תרשים מבנה ארגוני- אגף הביטחון הפיקוח והחירום

	העירייה עושה שימוש בתיבות דואר חיצוניות בשירותי ענן של Microsoft office 365  הנגישות דרך דפדפן וחשופות יותר מדואר אלקטרוני ארגוני פנימית למתקפות שונות, כגון ניחוש סיסמה באופן ידני או כלים אוטומטיים וגניבת סיסמאות באמצעות טכניקות הנדסה חברתית כמו פישינג.
	לפי המלצות המערך לעבודה מהבית: "הגדרת מדיניות אכיפת הגדרת סיסמאות מורכבות וקשות לניחוש באמצעות מנגנון ניהול המשתמשים... ואילוץ המשתמש להחליף סיסמה באופן עיתי, במידת האפשר גם הגדרת  OTP - one time password כאמצעי זיהוי נוסף".
	לפי המלצות המערך לעבודה מהבית: "הגדרת מדיניות אכיפת הגדרת סיסמאות מורכבות וקשות לניחוש באמצעות מנגנון ניהול המשתמשים... ואילוץ המשתמש להחליף סיסמה באופן עיתי, במידת האפשר גם הגדרת  OTP - one time password כאמצעי זיהוי נוסף".
	נבדק מדגם של  תיבות דוא"ל של עובדי העירייה שפרטיהם מפורסמים באתר העירוני תוך ביצוע סימולציה של מתקפה שמטרתה לקבל גישה לתיבות דוא"ל של אותם עובדים.
	4.1 יועצי הביקורת הצליחו לאתר סיסמאות לגישה מרחוק (ממחשבי היועצים דרך דפדפן אינטרנט)  לחשבונות הדואר האלקטרוני העירוני של  חלק מהעובדים שנדגמו. תיבות הדואר אליהן הושגה גישה כוללות כלל דואר אלקטרוני של העובדים, אנשי קשר, יומן, קבצים הנמצאים בכונן One D...
	4.2 סיסמאות הגישה לדואר אלקטרוני אותרו כניחושים מושכלים בכלי אוטומציה לפי תבנית מסוימת (שימוש במילון סיסמאות נפוצות), כלומר, הסיסמאות שהוגדרו בחשבונות אלה היו חלשות מאוד . נמסר כי לא מוגדרת מדיניות סיסמאות כלל בעירייה כיום.
	4.3 לאחר מכן, צוות הבדיקה בחן אם קיים שימוש באותה סיסמה גם בגישה מרחוק לרשת העירייה. הצוות הצליח לגשת מרחוק מהמחשב הנייד ששימש את הצוות הבדיקה שאינו קשור לעירייה דרך ממשק VPN ישירות למחשב של עובד העירייה, כולל קבלת גישה לדוא"ל ארגוני, כונני רשת של אות...
	לפירוט מבדק וממצאים ראה נספח א'.
	1. מומלץ ליישם אימות דו-שלבי בכניסה מרחוק לחשבונות באמצעות שימוש ב-OTP  (סיסמה   חד-פעמית  או MFA במיקרוסופט 365) במטרה לחסום כניסה של גורם לא מורשה שהשיג את הסיסמא או ניחש אותה.
	2. יש להשתמש בסיסמאות חזקות בעלות 9 תווים לפחות (רצוי 12+) הכוללות אותיות קטנות וגדולות, מספרים, תווים מיוחדים, לחסום את האפשרות להשתמש בתווים עוקבים (כגון 1 2 3 4) ולהנחות את עובדים לא להשתמש באותיות משמותיהם הפרטיים ו/או שמות משפחתם.
	3. מומלץ למחוק מתיבת הדואר תכתובות המכילות מידע מסווג כמו פרטים אישיים וסיסמאות.
	4. יש להדריך את העובדים בנוגע לשימוש בסיסמאות קשות ובתיבות דואר אלקטרוני, לרבות שמירת נתונים הכוללים מידע רגיש המוגן בחוק הגנת הפרטיות וסיסמאות גישה.
	צוות היועצים בצע מבדק באמצעות כלים אוטומטיים מקצועיים (כליProfessional   NESSUS) לאיתור חשיפות אבטחה בטווח כתובות חיצוניות של העירייה. בוצע ניתוח תוצאות סקירות ובדיקות ידניות לתיקוף ממצאים. יצוין כי, לא בוצעו פעולות אקטיביות לניצול חולשות ופריצה מחשש ...
	טווחי כתובות שנכללו  בסריקה:
	5.1 במסגרת המבדק נמצאו מספר ממצאים מהותיים באתר האינטרנט של העירייה שחושפים את האתר למתקפות סייבר ופריצה. כגון : גרסת שפת פיתוח PHP של האתר מיושנת מאוד, תוספים של WORDPRESS אינם מעודכנים, ממשקי הניהול של האתר חשופים לכל הרשת האינטרנט, לא מיושמת מערכת ...
	5.1 במסגרת המבדק נמצאו מספר ממצאים מהותיים באתר האינטרנט של העירייה שחושפים את האתר למתקפות סייבר ופריצה. כגון : גרסת שפת פיתוח PHP של האתר מיושנת מאוד, תוספים של WORDPRESS אינם מעודכנים, ממשקי הניהול של האתר חשופים לכל הרשת האינטרנט, לא מיושמת מערכת ...
	5.1 במסגרת המבדק נמצאו מספר ממצאים מהותיים באתר האינטרנט של העירייה שחושפים את האתר למתקפות סייבר ופריצה. כגון : גרסת שפת פיתוח PHP של האתר מיושנת מאוד, תוספים של WORDPRESS אינם מעודכנים, ממשקי הניהול של האתר חשופים לכל הרשת האינטרנט, לא מיושמת מערכת ...
	5.2 במסגרת המבדק נמצאו מספר ממצאים מהותיים ב gis.ramat-hasharon.muni.il שחושפים את השירות למתקפות סייבר ופריצה. כגון: חסרים מספר עדכוני אבטחה של השרת, שימוש בפרוטוקולי הצפנה חלשים ומיושנים, דף נחיתה המסגיר את גרסת שרת WEB שהינה גם ישנה וגם לא מיושמת ה...
	5.3 ממשק ניהול  של חומת האשFortiGate  https://94.230.80.116 פתוח לכל העולם. ממשקי ניהול אמורים להיות חסומים לגישה לכל העולם.
	5.5 נמצא ממשק ניהול לבסיס הנתונים, שלא ברור מה מטרתו ב mssql.ramat-hasharon.muni.il. ממשקי גישה לניהול בסיסי נתונים אמורים להיות חסומים לגישה לאינטרנט.
	5.5 נמצא ממשק ניהול לבסיס הנתונים, שלא ברור מה מטרתו ב mssql.ramat-hasharon.muni.il. ממשקי גישה לניהול בסיסי נתונים אמורים להיות חסומים לגישה לאינטרנט.
	5.6 נמצא ממשק ניהול SSH פתוח לעולם בכתובת:  bot-qa.ramat-hasharon.muni.il:22. ממשקי גישה לניהול אמורים להיות חסומים לגישה מכל מקום באינטרנט. הממשק חשוף למתקפות סייבר.
	5.7 sip.ramat-hasharon.muni.il- נמצא ממשק שלא ברור מה מטרתו עם דף נחיתה לא ברור.
	5.7 sip.ramat-hasharon.muni.il- נמצא ממשק שלא ברור מה מטרתו עם דף נחיתה לא ברור.
	5.8 נמצא כי, לא מופעלת הגנה על בסיס מיקום גיאוגרפי – GEO Protection.  לדוגמה ממשק גישה מרחוק VPN פתוח לכל העולם. ממשק ה- VPN המשמש את עובדי העירייה שנמצאים בישראל וגולשים מכתובות ישראלים. אין נחיצות לכך שהממשק הזה יהיה נגיש מחוץ לישראל ובפרט למדינות א...
	1. מומלץ לפעול לתיקון הפרצות באתר האינטרנט של העירייה ולהפעיל מערכת הגנה WAF.
	2. מומלץ לפעול לתיקון הפרצות בשירות GIS ולהפעיל מערכת הגנה WAF.
	3. מומלץ לחסום גישה חיצונית לממשק ניהול של חומת אש הארגונית של העירייה.
	4. מומלץ לבחון נחיצות לקיום שירות SMTP פתוח לכל העולם ולבטל אותו או במידה ונחוץ לתקן את החולשה בו המאפשרת התחזות.
	5. מומלץ לבחון נחיצות כל ממשקים חיצוניים הפתוחים באינטרנט לרבות ממשקי ניהול השונים ולבטל אותם או לחסום גישה לכתובות IP קבועות ולהסיר דפי נחיתה ולהקשיח פרוטוקולי TLS.
	6. מומלץ להפעיל שירותGEO Protection  להגבלת גישה לפי צורך ארגוני מ/ל מדינות רבות בעולם.
	6.1 העירייה במסגרת משבר קורונה משתמשת בכלי TEAMS של מיקרוסופט המאפשר ביצוע פגישות ועידה בווידאו מקוונות לקיום ישיבות שונות לרבות ישיבות ההנהלה. בישיבות אלה יכולים גם לדון בנושאים רגישים כולל צנעת הפרט ומשותפים מסמכים רגישים.
	6.2 מערך הסייבר פרסם  המלצות אבטחת מידע  לגבי שימוש בפלטפורמות פגישות וידאו.
	6.3 https://www.gov.il/he/departments/publications/reports/videoplatform .
	6.4 צוות הבדיקה בקש לבחון אם הוא יוכל להיכנס לישיבת הנהלה שאליה לא הוזמן ולא אמור להשתתף בה. הצוות רק קבל לינק הזמנה ממבקר הפנימי של העירייה לישיבת ההנהלה שהתקיימה ב  17/05/2020 ב 9:00 בוקר.
	6.5 עובד הצוות הבדיקה הדגים גישה לדיון הנהלה שהתקיים, בשלב ראשון בוצע ניסיון לגשת לישיבה ללא התחזות לעובד בעירייה ואכן לא אושרה הצטרפות הבודק. יצוין כי, הגישה לדיון לא הייתה מוגנת בקוד גישה מלכתחילה. בניסיון שני הבודק התחזה לעובד העירייה שפרטים שלו מפ...
	ראה נספח א' בו מוצג ניסיון גישה לא מורשה  וחשיפה לכלל  הדיון ומשתמשים.
	1. מומלץ לכל זימון לדיון לשלוח את הסיסמא לדיון בדרך חלופית כמו WhatsApp ולא בדוא"ל.
	2. מומלץ כי, כל משתמש שנכנס לדיון יידרש להזדהות ולקבל אישור פרטני על ידי המארח לאחר זיהוי הגורם שמבקש להצטרף לדיון באופן ויזואלי.
	3. מומלץ לאמץ הנחיות של מערך הסייבר בנושא פלטפורמות פגישות וידאו.
	4. מומלץ לכתוב הנחיה מפורטת למשתמשי קצה ולהפיץ אותה לכלל העובדים תוך וידוא שעובדים מיישמים את ההנחיה.
	מערך הסייבר הלאומי פרסם  מסמך תפיסה לאומית בסייבר להיערכות ולניהול מצבי משבר ומסמכים נוספים נלווים.
	סעיף 3 לתקנות הגנת הפרטיות קובע:

	7.1 נמצא כי, בעירייה לא קיימת פונקציה ייעודית של ממונה אבטחת מידע שתפקידו להכין ולהוביל תכנית בקרה לעמידה בדרישות תקנות הגנות הפרטיות בנושא אבטחת מידע. יצוין כי, מדובר בממצא שכבר עלה בדוח ביקורת משנת 2018. היעדר פונקציה מקצועית ובלתי תלויה זו פוגעת בא...
	7.1 נמצא כי, בעירייה לא קיימת פונקציה ייעודית של ממונה אבטחת מידע שתפקידו להכין ולהוביל תכנית בקרה לעמידה בדרישות תקנות הגנות הפרטיות בנושא אבטחת מידע. יצוין כי, מדובר בממצא שכבר עלה בדוח ביקורת משנת 2018. היעדר פונקציה מקצועית ובלתי תלויה זו פוגעת בא...
	7.1 נמצא כי, בעירייה לא קיימת פונקציה ייעודית של ממונה אבטחת מידע שתפקידו להכין ולהוביל תכנית בקרה לעמידה בדרישות תקנות הגנות הפרטיות בנושא אבטחת מידע. יצוין כי, מדובר בממצא שכבר עלה בדוח ביקורת משנת 2018. היעדר פונקציה מקצועית ובלתי תלויה זו פוגעת בא...
	7.2 נמצא כי, לא בוצע תהליך פורמאלי להערכת סיכוני סייבר בעקבות עבודה בחירום במשבר קורונה ולא הוגדרה תכנית עבודה ספציפית לניהול וצמצום סיכוני סייבר עקב משבר קורונה. מערך הסייבר פרסם הנחיה ספציפית להערכת סיכוני סייבר בגישה מרחוק (ראה נספח ב').
	7.3 לא בוצע מבדק חדירה/הקשחה של ממשקי גישה מרחוק לרבות VPN.
	7.4 נמסר כי, לא יושמו אמצעים ליתירות וגיבוי ברמת תשתיות ותקשורת כדי לאפשר בזמן קצר המשך עבודה מרחוק לעובדים במקרה של פגיעה או השבתה בתשתיות חומרה ותוכנה וקו תקשורת ראשי כתוצאה מאירועים חיצוניים לרבות סייבר. מקובל להחזיק חלק מהציוד בתצורה של קלסטר (זוג...
	7.5 לאור זאת ייתכן כי, אם היה מבוצע סקר סיכוני  סייבר פורמאלי ומוצג להנהלת העירייה, ייתכן כי, חלק מהחשיפות שהתגלו  במבדקים  על ידי הביקורת היו כבר מטופלים או נמצאים בתכנון לטיפול.
	7.6 נמסר כי, לא קיימת תכנית BCP/DRP התאוששות מאסון/המשכיות עסקית לעירייה. בפרט לא קיימת תכנית חלופית להפעלת מוקד טלפוני של עירייה ממיקום חלופי אחר/מהבתים של העובדים.
	7.7 נמסר כי, לא בוצעו תרגולים להתאוששות מאסון באגף מערכות מידע במצבי חירום שונים לרבות מתקפת סייבר.
	1. מומלץ לאמץ הנחיות בנושא היערכות וניהול מצבי משבר של מערך הסייבר ולהכין כל המסמכים הנדרשים מותאמים לעירייה לעבודה במצבי משבר קיצוניים כמו קורונה.
	2. מומלץ לבצע סקר סיכוני סייבר ייעודי לעבודה בחירום במשבר קורונה או דומה לו תוך הערכת השלכות לתרחישים שונים על תהליכים תפעוליים בעירייה בדגש על תהליכים חיוניים. תוצאות הסקר והמלצותיו נדרש להציג להנהלת העיירה לקיום דיון וקבלת החלטות.
	3. מומלץ לפעול להכנת תכנית BCP/DRP לעירייה ובפרט תכנית להפעלת מוקד טלפוני.
	4. מומלץ לבצע תרגולים תקופתיים לבחינת נאותות תפקוד צוות מערכות בתרחישים קיצוניים.
	רקע:
	עקב משבר קורונה העירייה כמו גופים רבים אחרים נאלצה להעביר את מרבית עובדיה לעבודה מרוחקת מהבתים של העובדים.
	עקב משבר קורונה העירייה כמו גופים רבים אחרים נאלצה להעביר את מרבית עובדיה לעבודה מרוחקת מהבתים של העובדים.
	עקב משבר קורונה העירייה כמו גופים רבים אחרים נאלצה להעביר את מרבית עובדיה לעבודה מרוחקת מהבתים של העובדים.
	גם בשגרה העירייה אפשרה עבודה לחלק מעובדיה מרחוק. לשם כך העירייה כמו ארגונים רבים אחרים משתמשת בטכנולוגיה מוכרת שקיימת כבר שנים רבות של VPN – רשת פרטית וירטואלית. זוהי טכנולוגיה לחיבור מאובטח ומוצפן לגישה ממחשב מרוחק למשאבי הרשת הארגונית הפנימית דרך אי...
	ממצאים:
	8.1 מערך הסייבר פרסם ב 11.03.2020 הנחיות לעבודה מאובטחת מהבית (ראה נספח ב'). בין היתר הוא התייחס לכך כי ההזדהות בגישה מרחוק תבוצע בדרך להלן:
	"מותקן VPN (רשת וירטואלית פרטית) להתחברות מאובטחת ופרטית בין העובדים למשאבי הארגון וכן הפעלת אימות דו שלבי/רב גורמי (2FA /MFA) בשימוש בדרך זו "
	8.2   עוד נמצא כי, מיושם מידור חלקי בין מחשב הקצה ממנו מבוצעת גישה מרחוק שזה יכול להיות מחשב שסופק על ידי העירייה וגם מחשב של עובד בבית שלא בהכרח מוגן באמצעי אבטחה נאותים. מיושמת חסימה להעתקת קבצים בין כונני הרשת למחשב המרוחק המקומי.   נמסר כי, לא מיו...
	8.3   עוד נמצא כי, לא מבוצעת בדיקת תאימות (Security Compliance) אבטחה בזמן ההתחברות של עובד העירייה מהמחשב המרוחק לרשת הארגונית. מערך הסייבר מכנה את המושג בשם "היגיינת נכס הסייבר" .מטרת הבדיקה הינה לוודא כי המחשב הקצה ממנו מבוצע החיבור מרחוק אינו מסכן...
	8.4  עוד נמצא כי, לא מיושמת חסימה למניעת גישה ממדינות. לאור משבר הקורונה לא נדרשת גישה מרחוק לעובדים מחוץ לישראל לממשק ה- VPN וניתן להגביל גישה מרחוק רק מתוך גבולות מדינת ישראל במנגנון GEO Protection בחומת אש.
	1. מומלץ להטמיע מנגנון הזדהות חזקה בגישה מרחוק FA2.
	2. מומלץ ליישם מנגנוני מידור נאותים בין מחשבי הקצה מהן מבוצע חיבור מרחוק לבין המשאבים של הרשת הארגונית לרבות ביטוח אפשרות העתקת קבצים ושימוש בשרת טרמינל.
	3. ליישם בדיקת תאימות אבטחה של המחשב הקצה בחיבור לרשת הארגונית תוך הגדרת רף מינימאלי סביר למצב האבטחה של המחשב כגון: כיום אנטי וירוס בתוקף ומעודכן, קיום עדכוני אבטחה ועוד.
	4. להגביל גישה מרחוק למשאבי העירייה (דוא"ל, VPN ועוד) רק מכתובות IP בתוך מדינת ישראל בזמני משבר קיצוניים או מתקפות סייבר גלובאליות לכל הפחות.
	במהלך חודש מרץ 2020 מערך הסייבר פרסם הנחיה בנושא עבודה מרחוק  וגם רשות הגנת הפרטיות לאחר מכן פרסמה הנחיה דומה נוספת שכוללת גם דגשים להגנה על מידע רגיש אישי ראה נספח ב'. יצוין כי, התקנות הגנת הפרטיות בנושא אבטחת מידע פורסמו עוד בשנת 2017. הביקורת בדקה ...
	נמסר כי, הגישה מרחוק בעירייה מתאפשרת ממספר סוגי מחשבי קצה. מחשבים ניידים שחולקו על ידי העירייה ומחשבים ביתיים של עובדים ללא שום אמצעי אבטחה של העירייה.
	צוות הבדיקה קבל מענה בשאלון  לגבי איזה אמצעי אבטחה מיושמים ולהלן תוצאות הבדיקה:
	9.1 במחשב נייד של העירייה לא מותקנת גרסת אנטי וירוס מקצועית מעודכנת בגרסה אחרונה, מוגנת בסיסמת ניהול כדי למנוע שינויים בו על ידי משתמש קצה או נוזקה. התוכנה לא  מנוהלת באופן מרכזי על ידי מחלקת מחשוב בעירייה והתרעות על אירועים חריגים לא מועברים לשרת ניה...
	9.2 נמסר כי, מערכת הפעלה לא בהכרח מעודכנת לגרסה אחרונה עם כל עדכוני אבטחה.
	9.3 נמסר כי, העובדים מוגדרים כיום בעלי הרשאות מנהל מקומי במחשב הנייד. הרשאה זו מאפשרת למשתמש קצה לבצע שינויים בהגדרות המחשב ולהתקין אפליקציות ללא אישור צוות המחשוב של העירייה. הרשאת מנהל מקומי גם מקלה מאוד על נוזקות זדוניות לפעול בסתר במחשב ללא ידיעת ...
	בנוסף מנגנון PowerShell המאפשר להריץ פקודות רגישות מחשב פעיל ואינו חסום למשתמש קצה.
	יצוין כי, הממצא גם עלה בדוח ביקורת משנת  2018.
	9.4 נמסר כי, דיסק קשיח של המחשב הנייד אינו מוצפן. במקרה של העירייה שמאפשרת כיום שמירת קבצי עבודה בדוא"ל ארגוני ו- ONE DRIVE  בכונן מקומי עלול להיות מצב בו  במחשב הנייד של העובדים יישמר מידע רגיש כולל מידע אישי וצנעת הפרט.
	יצוין כי, הממצא גם עלה בדוח ביקורת  בנושא אבטחת מידע משנת 2018.
	9.5 נמסר כי, לא מיושמת חסימה לחיבור מדיה נתיקה במחשב הנייד של העירייה.  במצב זה מוגברת חשיפה לזליגת מידע וחדירת נוזקות.  יצוין כי, הממצא גם עלה בדוח ביקורת משנת  2018.
	9.5 נמסר כי, לא מיושמת חסימה לחיבור מדיה נתיקה במחשב הנייד של העירייה.  במצב זה מוגברת חשיפה לזליגת מידע וחדירת נוזקות.  יצוין כי, הממצא גם עלה בדוח ביקורת משנת  2018.
	9.5 נמסר כי, לא מיושמת חסימה לחיבור מדיה נתיקה במחשב הנייד של העירייה.  במצב זה מוגברת חשיפה לזליגת מידע וחדירת נוזקות.  יצוין כי, הממצא גם עלה בדוח ביקורת משנת  2018.
	9.6 בנוגע למחשבים של העובדים בבית מהם מבוצעת גישה נמצא כי, לא הוגדרה רמת אבטחה מינימאלית בה מחשבים אלה נדרשים לעמוד וגם לא מבוצעת בדיקת תאימות כמו שכבר עלה בממצא בסעיף 8.3. יש לציין כי, נשלח דוא"ל ריענון לעובדים בנושא סיכוני אבטחה לעבודה מהבית, יחד עם...
	במצב זה סביר להניח כי, חלק מהמחשבים בבית לא עומדים בדרישות אבטחה בסיסיות כפי שפורטו בהנחיות מערך הסייבר (ראה נספח ב').
	מחשבים ביתיים הם טרף קל להאקרים, המחשבים הביתיים משמשים את כל בני משפחה, לא מונהגים שום כללי אבטחת מידע וזהירות, ייתכן שחלק מהמחשבים הביתיים בהתאם למחקרים נפוצים מזמן נגועים בנוזקה זדונית. למשל נוזקה מסוג "keylogger", הנוזקה מקליטה כל הקשה של מקשים במ...
	1. במסגרת סקר סיכוני סייבר להעריך את הסיכונים בחיבור מחשבים ביתיים של העובדים לרשת העירייה ולספק פתרונות מתאימים לחיבור מסוג זה או לחלופין לא לאפשר חיבור כזה כלל ולתכנן להרחיב שימוש במחשבים ניידים שיסופקו על ידי העירייה.
	2. ליישם מדיניות אבטחה והקשחה אחידה בכלל המחשבים הניידים מהם מבוצעת גישה מרחוק תוך התקנה בכולם את רכיבי האבטחה הנדרשים והפעלת הצפנה של  דיסק הקשיח המקומי, חסימת חיבור מדיה נתיקה למחשב הנייד, ביטול הרשאות לוקל אדמין למשתמש קצה והקשחות אבטחה נוספות בהתא...
	בעירייה לאור מצב חירום חלק מהעובדים הוגדרו כחיוניים וחלק כלא חיוניים.
	נמסר לביקורת כי, לא בוצע עדכון בהרשאות גישה לעובדים וספקים לא חיוניים לרבות צמצום הרשאות גישה כנדרש. קיום הרשאות עודפות מגביר חשיפות אבטחה לארגון.
	להגדיר במצבי משבר מדיניות אחידה בעירייה בנושא ניהול הרשאות גישה של עובדים וספקים חיוניים ולא חיוניים תוך צמצום הסיכונים מגישה עודפת.
	סעיף 11 לתקנות הגנת הפרטיות קובע:

	משבר קורונה הביא עמו התגברות עצומה של מתקפות סייבר ופישינג שמנצלות את הבהלה תוך תקיפה מאסיבית של ארגונים ותוך התמקדות בתקיפת העובדים שעברו לעבוד מהבית. כידוע, לא ניתן למנוע כל מתקפת סייבר ולכן קיימת חשיבות קריטית לקיום תהליכי ניטור וזיהוי אירועי אבטחת...
	בוצעו מבדקים וסריקות על ידי צוות הבדיקה כמו שפורט בסעיפים לעיל ובחלקם הצוות הבדיקה צלח להשיג גישה רגישה למשאבים רגישים או לבצע פעולות רגישות. היה מצופה שפעולות אלה יתגלו בזמן אמת על ידי אגף מערכות מידע בעירייה.
	נמסר כי, בעירייה לא מוגדר תהליך ייעודי לניטור ותגובה לאירועי אבטחה לרבות כוח אדם וכלים ממוחשבים התומכים בכך.
	יצוין כי, הממצא גם עלה בדוח ביקורת משנת 2018.
	1. לאור התגברות ניסיונות להתקפות סייבר בעולם מומלץ להקשיח את המדיניות התגובה לאירועי אבטחה ולהתייחס גם לניסיונות תקיפה שלא צלחו ובפרט במחשבים מרוחקים מהם מבוצעת גישה מרחוק.
	2. מומלץ לעבות את מנגנוני ניטור אחרי אירועי אבטחת מידע הקיימים בעירייה ולבצע תרגולים פנימיים לבדיקת אפקטיביות מנגנוני ניטור ותהליכי תגובה לאירועים.
	הנחות בארנונה ושיפוי הרשות המקומית




