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 ו1i11וו

 רמיקררסרפט ESRI פלטפורמות מובססת חתוכנה רסn כת מק:צרעייס שיררתיס ל 567121 מסי פרמכי מכרז

 A הטכני מפרטה
 כללי .1

 (שירותים אדם לנח הצערת לקבלת פונה )11הרשות 11 וא1ו 11המזמיכה11: גס (להלן השרון רמת עיריית .1.1

 .רמיקררסרפט ESRI פלטפורמות מבוססות תוכנה לפיתוח מקצועיים)

 המוגדרים התפקידים לבל הצעתו להגיש צריך המציע קבוצות. למספר מחולק זה, מכרז נשוא האדם, נח .1.2

 במכרז.

 : הנדרשים התפקידים בעלי .1.3

 פרויקט מכהל

 ראשי /ארכיטקט תוכנה מערכות ניתוח

 תוכנה ברדק

 AZURE תשתיות איש
 גרפי מעצב

• 
• 
• 
• 
• 

 לכלי

 ESRI בסביבת GIS ומיישם מנתח
 ESRI בסביבת GIS תרכנה מפתח

 ESRI בסביבת GIS נתוני ך ערר

• 
• 
• 

GIS 

 'PHP • P'UP מתכנת

 שני להגדיר (אפשרי 3650FFICEו- ASP.NET I C# מתכנת
 זה) תחום של השונים בהיבטים שיתמקצעו שונים מתכנתים

 OFFICE365 מיישם
 SP תשתיות איש

• 

• 
• 

 מיקרוסופס

 ע"י שיוגדרו למשימות בהתאם הארגון של שונות במערכות תרכנה ויישום פיתוח כוללת העבודה תכולת .1.4

 .הספק מטעם הפרויקט מנהל עייי וינוהלו העירוני ITה- צרות

 בל עבור מרוכז שנים), 3( ההתקשרות של הבסיס תקופת במסגרת הפיתוח שעות של מחייבת לא הערנה .1.5

 ש"ע. 3,850 הנלווים: התפקיד בעלי שאר לולא 1 הפרוייקטים

 מנהל I מערכות מנתח ,AZURE ר- SPל- תשתיות (איש מקבילים תפקידים למספר תפקיד בעל להגיש ניתן .1.6

 .)GIS נתוני עורן I תרכנה בודק ,PHP מתכנת I C# מתכנת פרויקט,

 ההתקשרות תקופת בכל שונים תפקיד בעלי ארבעה לפחות ימנה הצררת .1.6.1

 תדרוש צורת איש של החלפה המכרז. בהגשת שמוגדר הצוות הוא הפרויקט צוות .1.7

 עם פיזי / טלפוני ראיון + חיים קוררת (קבלת המחליף התפקיד בעל לגבי העירייה של .אישור1.7.1

 המועמד).

 הספק. ע"ח יתבצע זה תהליך למחליף. המוחלף בין חפיפה .ביצרע1.7.2

 ר-ייתקרפת החרזהיי "תקופת (להלן החוזה על החתימה ממועד שנים, שלוש חינה ההתקשרות תקופת .1.8

 לתקופות החוזה תקופת את להאריך הבלעדי, דעתה שיקול פי על האפשרות, עומדת לעירייה הבסיס").

 התנאים. ובאותם שנה) רעוד (שנה בלבד נוספות שנים2 ל• המצטברות נוספות

 השערת ביו אי-ה• בימים השרון רמת ,41 ביאליק שדרות העירייה במשרד לרכוש ניתן המכרז מסמכי את .1.9

 מכרזים. מזכירת כסט, לימור הגברת אצל 00:00-15:09

 שינויים העירייה, ידי על לשאלות שניתנו תשובות בדבר הודעות לקבלת מוקדם תנאי מהורה המכרז .רכישת1.10

 .אליו בקשר וא,ון בתנאיו וא,ון המכרז במסמכי שיערכו

_______המציע: וחותמת חתימה  sz מתון 3 עמוד



 ומיקרוסופט ESRI פלטפורמות מובססת התרככה כתחום מקצועיים שירותים ל S6712 נ מס• פומבי מכרז

 4 הטככי המפרט
 מביו הוא ,כי ודרישותיו המכרז תנאי כל את קרא המציע כי והצהרה ראייה תהווה זה, למכרז הצעה .הגשת1.11

 מומחיות ביעילות, בדייקנות, וההצעה, המכרז של והדרישות התנאים כל אחר למלא מתחייב הוא וכי אותם

 במקרה 'אף המכרז להוראות בכפוף והכל ידה, על יקבעו אשר ובמועדים העירייה, רצון לשביעות ובמיומנות

 משנה. וספקי קבלני העסקת של

 השרון רמת עיריית ר11מנמ הראל, אמיר •מר הינו זה מכרז מכוח השירותים למתן הקשר .איש1.12

amir h@,ramat·hasharon.muni.il ,03•5489382 

 תאריכים .טבלת1.13

 תאריך פיעות

 המכרז פרסום מרעד

 :{), הבהרה שאלות להגשת אחרון מועד
 הצעות להגשת אחרון מועד

 מציעים מצגות

 זה ובכלל הבלעדי, דעתה שיקול לפי לעיל, המפורטים מהתאריכים אחד כל לשנות עת בכל רשאית .העירייה1.14

 זה. מועד חלף לא עוד כל ההצעות להגשת האחרון המועד את לדחות

 .המכרז מסמכי את שרכש מי לכל תימסר האמורים המועדים שינוי בדבר הודעה

_______: חמציע וחותמת חתימה  sz מתוך 4 עמוד
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A  ומיקרוסופט ESRI פלטפורמות מוכססת התרכבה כתחום מקצועיים שירותים ל 567121 מסי פומבי מכר~

 הטכני המפרט

 והגדרות מונחים .2

mחגרר  מונח

 .השרון רמת עיריית
 /הרשות/ המזמינה

 הלקוח

 על הצערת לקבלת ההזמנה הטכני, המפרט לרבות :המכרז המסמכים כל

 של הבהרה לשאלות בכתב שביתנן תשרברת ונספחיו, החוזה תיקוניה,

 הנספחים. כלל המציעים,

 מכרז ה

.למכרז החוזה ונספחי הטכניים המפרטים נספחי כל  המכרז ספחינ

לספק. העירייה בין שייחתם נספחיו, לרבות התקשרות, חרזה  חוזה ה

 :אתר היתר כיו תרכנה, מערכות ותחזוקת תרכנה יישרם פיתוח, ניתוח,

 GISח- מערכת ,365OFFICE המידע, אגם האינטרנט,
 שיררתים ה1תשירוה

- SLA( השירות רמת אמנת (Serv ce Level Agreement אמנה- ו 

 מגוון בכל למזמין לספק הספק מתחייב ארתה השירות רמת את המגדירה

 הטכני). למפרט 9 (סעיף המכרז כמסגרת הנכללים השירותים

- השירות רמת אמנת

SLA 

כהס. לאמור בהתאם הצעה והגיש כנדרש המכרז מסמכי את שרכש מי  מציע

 חוזה. על עימו חתם והמזמין כמכרז זכתה שהצעתן מציע

 אחד ספק יזכה זה במכרז
 ספק

 אשר הספק שבשליטת כנרת וחברות סוכנים, קבלנים, גופים, חברות,

 הנדרשים ויכולות, מוצרים, כישורים, להשלמת הספק, ידי על יופעלו

 ובכתב. מראש העירייה, מנמ"ר אישור את קיבלו ןאשר המכרז' לביצוע

 משנה ספק

 לעירייה החוזה על החתימה ממועד שנים, שלוש חינה ההתקשרות תקופת

 החוזה תקופת את להאריך הבלעדי, דעתה שיקול פי על האפשרות, עומדת

 . שנה) ועוד (שנה בלכד נוספות שנים-2ל המצטברות נוספות לתקופות

 / החוזה תקופת

 הבסיס תקופת

 העירייה מטעם פרוייקט מנהל יוגדר זה כמכרז המפורט פרוייקטים לכל

 הספק. מול Point ofContactה- שיהיה

 מטעם הפרויקט מנהל

 העירייה

_______המציע: וחותמת חתימה  sz מתון s עמוד



 . A. רמיקרוסופט ESRI פלטפורמות מונססת ותרכנה בתחום מקצועיים שירותים ל 567121 מס• פומבי מכרז
 ~ הטכני המפרט

 .כלליומנהלה3

 מטרות .3.1

 האינטרנט, (אתר קיימים פרויקטים יקדמו אשר פיתוח אנשי של מערן להקים מבקשת השרון רמת עיריית

 ב- אחרות מערכות הארגוני, הפורטל הנתונים, (אגם עתידיים פרויקטים ויקימו ועוד) GIS ה- מערכת

365Office .(ועוד 

 ההצעה .3.2

 הדרישות בכל לעמוד ומתחייב מסכים והוא בעיון קרא כי המציע מאשר המציע, ידי על ההצעה הגשת בעצם

 ופרוטוקול שנוספו) (ככל אלו למסמכים שנוספו והתיקונים השינויים 'לרבות המכרז מסמכי בקובץ כמפורט

 כזה. שיהיה ככל הבהרה, תשובות

 ועדת בפני בהצעה לדיון מקדמי תנאי מהווה זה במסמן מפורטות שהן כפי המכרז הוראות של מדויק קיום

 לפסול רשאית העירייה תהא כלשונה, האמורות מההוראות הוראה קוימה ולא היה העירייה. של המכרזים

 שיקול לפי והכל סף, בתנאי המדובר איו אם האמורות, וראות הה מילוי את מהמציע לדרוש או ההצעה, את

 לכן. בקשר טענה כל תהיה לא האחרים למציעים או ולמציע העירייה, של דעתה

 ויסומנו המכרז מסמכי מקובץ יופרדו זה, מכרז להוראות בהתאם להצעתו לצרף רשאי שהמציע מסמכים

 . במכרז המתאים לסעיף הפנייה תוך

 לא שהיא, דרך בכל מהם הסתייגות כל או המכרז במסמכי הכלולות ההוראות על תוספת או שיניי הוכנסו

 את לפסול או הסרתם את לדרוש רשאית העירייה תהא לחלופין, בהצעה. הדיון בעת בחשבון אלה יובאו

 המכרזים. ועדת וסמכות העירייה של הבלעדי דעתה שיקול לפי והכל ההצעה,

 השני במקום (הכשירים אחריו הבאים המקומות שני ואת במכרז הזוכה את תקבע המכרזים ועדת .3.3

 יחזור אם או נספחיו, על בחוזה לאמור בהתאם מהתחייבויותיו אי-אלו ישלים לא שהזוכה ככל והשלישי).

 לגרוע מבלי אשכו)ל כל (עבור אחריו הבא עם להתקשר רשאית הרשות תהא במכרז' להשתתף מהצעתו בו

 דין. כל פי על אחרת זכות מכל

_______: המציע וחותמת חתימה  sz מתוך 6 עמוד



A  ומיקרוסופט ESRI פלטפורמות מונססת חתוכ<ח נתחום מקצועיים שירותים ל S67121 מסי פומבי מכר~

 חטכ<י המפרט

 הבהרה שאלות .3.4

 לפנות רשאי יהיה זה, מכרז לגני להבהרה שה קב או שאלה להציג ומבקש המכרז מסמכי את שרכש משתתף

 הבהרה) שאלות להגשת אחרון :מועד (להלן לעיל 1.13 בסעיף האמור למועד ועד הפרסום מיום החל נכתב,

 .aוn ו ramat-hasharr h(c1ט .muni.iln בדוא'יל במכרז הקשר איש אל

 : ההבהרה שאלות להליך בנוגע והנחיות דגשים

הדואייל  הודעת  קבלת  לוודא  אלא  השאלות  קבלת  לאישור  בקשות  לשלוח  שלא  מתבקשים  המשתתפים  א. 

 . מסירה" '•אישור באמצעות

 ומספר המסמך שם המכרז' מספר עמו' קשר ליצירת וטלפון המלא שמו את המשתתף יצייר בפנייתו ב.

הבהרה). - די בנספח (כמפורט שאלתו את מכוון אליו הסעיף ובקשות  שאלות  להעברת  גלופה 

 .)PDF במסמך ולא המייל בגוף (לא בלבד word בפורמט לשלוח יש הבהרה ובקשות שאלות ג.
 להתעדכן המציעים ועל (המציעים) המכרז לרוכשי יישלח המזמינה ותשובות הבהרה שאלות פרוטוקול ד.

 למועד עד בעירייה שהתקבלו הפניות כלל את ירכז זה פרוטוקול . למכרז ההצעות הגשת טרם בהתאם,

 . הפונה זהות אזכור ללא ההבהרה, שאלות להגשת האחרון

 .המכרז ממסמכי נפרד בלתי חלק מהוות לשאלות התשובות כי מובהר ה.

 ההצעה הגשת .3.5

 בעלי לכל הצעתו להגיש מוזמן מציע תפקידים. בעלי מרשימת מורכב זה מכרז לעיל, ככתוב .3.5.1

 •4 בסעיף המפורטים הסף לתנאי ובהתאם התפקידים

.3.5.Z 

 לדרישות בהתאם וחתומים ממולאים הם כאשר המכרז מסמכי עם יחד להגיש יש ההצעה, את .3.5.3

 שם מצוין עליה סגורה במעטפה יוגשו אשר עותק) + (מקור עותקים-2ב המציע, בידי המכרז

 בנוכחות ופקידה אשר העירייה הt נציג לידי בדואר), (לא בלבד אישית במסירה המכרז' ומספר

 הצעה נסט, לימור הגב' אצל 2 בקומה העירייה במשרדי נמצאת אשר המכרזים בתיבת המגיש

 הסף. על ותפסל לדיון תובא 'לא הצעות לקבלת האחרון המועד לאחר שתגיע

 אחריותו על וחינה המכרז דרישות על תענה לא לעיל המצוינת מהדרך אחרת בדרך הצעה משלוח .3.5.4

 המציע. של הבלעדית

 Disk On Key בצירוף ונדרשים) במידה הטכניים הנספחים כולל (לא העברית בשפה תוגש ההצעה .3.5.5

 לאמור המודפסת בהצעה האמור בין סתירה של מקרה בכל .במלואם ההצעה קבצי את המכיל

 המדופס. הנוסח יקבע האלקטרוניים, בקבצים

 . 3.11 בסעיף מפורטות זוכה ספק לבחירת המידה אמות

_______: המציע וחותמת חתימה  sz מתון 7 עמוד



a  ימיקרוסופט ESRI פלטפורמות מובססת התרככה וסnבת מקצועיים שירותיס ל 567121 מסי פןמכי מכרז

-~ רמפרטהטככי

 המשנה קבלני על כוללת אחריות .3.6

 בהצעתו הכלולים והתוצרים השירותים הפעילויות, לכל הבלעדי האחראי הוא כי מתחייב, הזוכה הספק

 .ומטעמו שלו משנה קבלני של ותוצרים ושירותים פעילויות לרבות מטעמו' ידי על ויבוצעו

 ובכתב. מראש העירייה מנמ'יר אישור דורשת משנה ספק עם התקשרות ןאןן פעילות כל כי יודגש,

 סודיות על לשמירה התחייבות .3.7

 ההתקשרות תקופת במשך אדם כל לידיעת להביאו או להעביר מידע, לפרסם רשאי אינו המציע .3.7.1

 כאמור. אליו שהגיע במידע שימוש כל יעשה לא וכן סיומה, ולאחר

3.7.Z. שיעסקו מטעמו המועסק אדם או עובדיו כל כי ידאג הזוכה, כספק ייבחר אם כי מתחייב המציע 

 סודיות שמירת בדבר הצהרה על לחתום וידאגו זה סעיף הוראות יקיימו משנה, ספקי לרבות במכרז

 . )•ה (נספח מידע ואבטחת

 אינטרסים ניגוד .3.8

 עניינים ניגוד משרם זכייה של במקרה בפועל ובביצועה למכרז במענה ההצעה בהגשת איו כי מתחייב המציע

 של מטעמו שלישי צד חברות של ואtו המשנה ספקי של ו/או עובדיו' של ןאןן שלו אחר או אישי או עסקי

 בביצועה. אן בהצעה המציע

 המכרז עורך זכויות .3.9

 אחד. זוכה מציע עם להתקשר רשאית העירייה .3.9.1

3.9.Z. בהצעה. תוספת או1 ו הסתייגות מכל להתעלם רשאית העירייה 

 השלמת וא;ו נוספות הבהרות וא;ו נוספים פרטים מהמשתתפים לדרוש רשאית תהא העירייה .3.9.3

 את לבחון מכת על המלא רצונה לשביעות לנכון, שתמצא דרך ובכל דעתה שיקול פי על מסמכים,

 שיקוליה. במסגרת והצעתו המציע

 מכרז לערוך או המכרז את לבטל או כלשהי, בהצעה לבחור שלא הזכות את לעצמה שומרת העירייה .3.9.4

 והמוחלט. הבלעדי דעתה לשיקול ובהתאם העירייה צרכי פי על הכל חדש,

 מסחרי .סוד 3.10

 שלא למשתתפים לאפשר מתנגד והוא מסחרי סוד מהווים בהצעתו מסוימים סעיפים כי הטוןע מציע .3.10.1

 בפני חסויים בהצעתו ומסמכים סעיפים אילו לצייו חייב כזוכה, יוכרז אם בהם, לעיין במכרז זכו

 ההצעה. של הראשון כעמוד זו רשימה לצרף יש מסחרייי). :ייסוד (להלן המציעים לשאר הצגה

3.10.Z. לעיין לבקש רשאי יהיה לא לעיון, ואסורים סוד מהווים הם כי הצעתו בחלקי יציין אשר מציע 

 הזוכה. ההצעה של אלו בחלקים

 פי על בעירייה, המידע חופש חוק על הממונה ואtו המכרזים, ועדת רשאים לעיל, האמור אף .על 3.10.3

 המקצועית להערכתם אשר מסמ,ך כל במכרז, זכו שלא המציעים בפני להציג הבלעדי, דעתם שיקול

 תשמייח (מכרזים) העיריות בתקנות לעמוד מנת על דרוש והוא מקצועי או מסחרי סוד מהווה אינו

 .דיו כל ואtו המידע חופש חוק ואtו1987

 הטעמים מן חסויים שלדעתו בהצעתו, מסמכים או חלקים, סעיפים, יציין שלא מציע כי יודגש .3.10.4

 במלואה. הצעתו לחשיפת שהסכים כמי ייראה לעיל, האמורים

 משתתף. כל בפני פתוח יהיה הזוכה ההצעה מחיר .3.10.5
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 ~ הטכני המפרט
 ומיקרוסופט ESRI פלטפורמות מובססת התוכנח בתחום מקצועיים שירותים ל 567121 מסי פומבי מכרז

 הזוכה/ים בחירת .אוופ 3.11

 : זה בסעיף המתואר לאופן בהתאם זוכה ייבחר למכרז

 להלן, בטבלה המפורטים בסעיפים שיתקבלו הציונים סכום פי על יקבע מציע כל של ההצעה ציון .3.11.1

 .הסופי הציון מתון משקל נקבע סעיף לכל כאשר

 .50%- האיכות וסעיפי הסופי מהציון 50% כ11 סה יהוו המחיר סעיפי

,
 הסעיף משקל

 הציןו מתךו

 המחיר/איבות

 סעיף

 מחירו

 איכות

100% 
 התפקידים מבעלי אחד כל של שעתי עבודה מחיר

 המחיר. הצעת- זי בנספח הטבלה לפי משוקלל

 מחיר

50%
 וי,.

40% 

30% 

30% 

ואחד  המערכות  מנתחי  הפרויקט , מנהל  עם  ראיון 

מציעים  מצגת  מהמתכנתים  +

( 3.11.5.2 בסעיף  (כאמור 

החיים  קורות  על  המבוסס  העבודה  ניסיון 

( 3.11.5.3 בסעיף  (כאמור 

לקוחות  המלצת 

( 3.11.5.4 בסעיף  (כאמור 

 איכות

50% 

כ. 

-
ג. 

-
ר. 

 :איכותי סף ציון . 3.11.2

 תיפסלנה- איכות) נקדוות 100 (מתךו-70מ הנמוך איכות בציון תנוקדנה אשר ההצעות

- ביותר הטוב זהה משוקלל סופי ציון בעלות אחת מהצעה יותר ותהיינה ככל כי בזאת מובהר .3.11.3

 .האיכות בסעיפי ביותר הגבוה הציון בעל המציע ייבחר

 : המחיר ציון חישוב דרך .3.11.4

 היחסיות השעות לכמות בהכפלה התפקידים מבעלי אחד כל של המחיר היא המידה אמת .א

 המחיר). הצעת- זי בנספח המשקולות (פירוט בפרויקט הצפויות

 המשקולות. כפול השעות מחירי סך : ההצעה סה"כ הינו הציון לחישוב הקובע המחיר ב.

 מעוומ). (ללא ומקסימום מינימום מחירי נקבעו תפקיד לכל כי ידוגש ג.

 תוגש בו במקרה חלקית. הצעה להגיש ניתן לא .המחיר הצעת סעיפי בל את למלא יש בי מובהר .ד

 המינימום מחיר את להשלים או ההצעה את לפסול רשאית תהא המכרזים ועדת חלקית הצעה

 . המכרז במסמכי שפורסם כפי

 האחרים והמציעים נקודות, 50 ל יזכה הרלוונטי בפרק ביותר הנמוכה ההצעה את שהציע מציע ה.

 : שלהלן בנוסחה כמתואר הפרק, אותו עבור אחריו יורד בסדר יחסי לניקוד יזכו

A
P = -

B 
x lOO x 0.5 

 הנבחנת. הכספית להצעה המחיר ציון

 "" .ביותר הנמוכה הכספית ההצעה

 הנבחנת. הכספית ההצעה

p 

A 

B 
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 ומיקרוסופט ESRI פלטפורמות מובססת התוכ<ה בתחום מקצועיים שירותים ל S67121 מסי פומכי מכרז

 הטכ<י המפרט

 האיכות: ציוו חישוב דרך .3.11.5

 האיכות בדיקות לצורך מקצועי צוות מכרזים ועדת באישור ימנה העירייה ר 11 מנמ .3.11.5.1

 האיכות) מציון 40%( הצוות אנשי עם וראיון מציעים מצגת .3.11.5.2

 לחומרים הבהרות קבלת לצורך למצגת הסף בתנאי העומד מציע כל תזמן העירייה

 . מהמערכות הנדרשים והפרמטרים הצעתו איכות מכלול את לנקד מנת על

 א.

 עדיפות ישנה העירייה. ע"י שיקבע בתאריך העירייה למשרדי יגיע מציע כל

 ייתכן אך פתרונות, הצגת לטובת המציעים ושל הבדיקה צוות של פיזית להתכנסות

 כלפי משולבת בצורה או Video Confrence כ- יעשו הפגישות הקורונה ובמגבלות

 העירייה). של בלעדית החלטה

 ב.

צרכי ולא בלבד העירייה צרכי בחשבון ילקחו למציעים, ההצגה זמני  בקביעת  ג. 

המציעים. 

: המציעים הצגות זמני חלוקת דקות, 75 יוקצו מציע לכל  .ד

 דקות 10- המוצע והצוות החברה הצגת

 ,C# מתכנת ,GIS· ה מצוות אחד ארכיטקט, הפרויקט, מנהל : הוא שיגיע {הצוות
 )PHP מתכנת

 דקות 50- המוצע לצוות ושאלות )liveב- מערכות (הצגת דומים פרוייקטים הצגת

 : סוג מכל אחת מערכת (לפחות) להציג נדרש

 ,ESRI מבוססת GIS מערכת ס

o מבוסס אינטרנט אתר wordpress, 

o של פלטפורמה גבי על מערכת office365 

דקות  10 - צוות  /עבודת  פרויקט  ניהול  פיתוח  / מתודולוגיית 

דקות  5 - ותיעוד)  תצורה  (ניהול  לדוגמה  פרויקט  של  קוד  הצגת 

• 

• 

• 

• 

 האיכות) מציון o/300( חיים קורות .3.11.5.3

 הצוות. אנשי פרטי- גי לנספח שצורפו החיים קורות מסמכי מול אל תתבצע הבדיקה

 : לדוגמה הם חיים בקורות שייבחנו הנושאים

בצוות תפקידו כולל מועמ,ד כל השתתף בהם פרויקטים  א.

בפרויקט בעבודה לו הצפויות למשימות השתתף בהם הפרויקטים של ההתאמה רמת  ב.

צוות איש כל עבד מולן החברות סוגי  ג.

במקצועי בתחום צוות איש כל של העבודה משך  ד.

 הצוות. איש כל ביצע אותה העבודה מהות לגבי שאלות עם המציע אל לחזור יהיה ניתן

 _______: המציע וחותמת חתימה sz מתוך 10 עמוד
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~ הטכני המפרט : 

 ומיקרוסופט ESRI פלטפורמות מוכססת רתוכ(ה בתחום מקצועיים שירותים ל 567121 מסי פומבי מכרז

 : האיכות) מציון 30%( לקוחות המלצת .3.11.5.4

 שניים מתוכם לפחות ממליצים חמישה הצוות) אנשי .פרטי גי (בנספח יגדיר המציע

 . המערכות ממנתחי אחד לכל אחד ולפחות הפרויקט למנהל לפחות

 א.

 לגופים לפנות רשאית וגם הממליצים, מבין לפנות למי לבחור חופשית העירייה

 על דעת חוות לקבל מנת על החיים) קורות מתון (למשל הממליצים ברשימת שאינם

 .בפרויקט המועמדים

 ב.

הממליץ. עם ההתקשרות דרכי את שניתן כמה עד לפרט יש  ג.

 ולא במידה אן ממליצים, שלושה לפחות עם קשר ליצור מאמצים תעשה העירייה

 אפס ניקוד .ינתן העירייה) של שיקולה לפי ניסיונות כמות (לאחר להשיגם ניתן יהיה

 .הממליץ לאותו ייOיי

 ד.

 _______ע,חמצי וחותמת חתימה 51! מתוך 11 עמוד
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.A  ומיקרוסופט ESRI פלטפורמות מוכססת ותוכנה בתחום מקצועיים שירותים ל 567121 מס• פומבי מכרז

 הטכני מפרט ה

 סף תנאי .4

 תידון ולא פסולה תהא הצעתן מהס, אחד בכל יעמוד שלא ומציע מצטברים סף תנאי חינם לעיל המפורטים התנאים

 דלעיל. בתנאים עמידתו להוכחת הנדרשים המסמכים מלוא את להצעתו לצרף המציע על כלל.

 מסמכים לרבות מסמכים, השלמת על להורות המכרזים ועדת וw ו העירייה מסמכות לגרוע כדי באמור אין

 דין. לכל בכפוף הכל סף, בתנאי המציע עמידת להוכחת שנדרשו דקלרטיביים

 התפקידים בעלי ·תיאור 6 סעיף של הדרישות בכל העומד שלם, צוות שמעמיד מי זה במכרז להשתתף רשאי .4.1

 הנדרשים.

 המצורפים. החיים וקורות הצוות אנשי פרטי- ג~ נספח מילוי לפי יבדק ל1הנ•

ISO 

ISO 

 תקן בתו המציע של תוקף ברת עמידה על המעידים התקנים מכון מאת אישורים בעל המציע .4.2

.9001:2015 

 תקן בתו המציע של תוקף בדת עמידה על המעידים התקנים מכון מאת אישורים בעל המציע .4.3

.27001: 2013 

 מיליון (חמישה li!.I מיליון s לפחות של-2020ו 201s2019, בשנים ממוצע שנתי הכנסות מחזור למציע .4.4

 בדבר ספק המעלה הערה 2020 לשנת המציע של המבוקרים הכספיים בדו"חות קיימת ולא חדשים) שקלים

 החשבון רואי לשכת של 58 מס• ביקורת בתקן כהגדרתו ,חי" עסק1 כ• להתקיים להמשיך המציע יכולת

 בישראל.

 '.ב בנספח המצורף בנוסח n1רו• אישור יצרף המציע זה, בתנאי עמידה הוכחת לצורך

 : הטכני המפרט נספחי על וחתם מילא המציע .4.5

 המציע פרטי טופס- א• נספח א.

 : ידי על חתומה מידע ואבטחת סודיות שמירת בדבר הצהרה- הי נספח ב.

• 

• 

 .(משפטי) המכרז תנאי בפרק סף לתנאי מתווספים אלה סף תנאי .4.6

 הספק של הצרות אנשי פרטי- ג~ בנספח שמפורטים המועמדים כל

 החברה מככייל

 _______: המציע וחותמת החתימ SZ מתון 1Z עמוד



a  ומיקרוסופט ESRI פלטפורמות nמוכסס התובנה בתחום מקצועיים שירותים ל 567121 מס• פומבי מכרז

- ~' כני הט מפרטה

s. המכרז במסגרת שיפותחו המידע מערכות 

 : ההתקשרות במסגרת יפותחו הבאות המערכות

 עירוני אינטרנט אתר .5.1

1.1.sבכתובת יושב העירייה של האינטרנט .אתר https://ramat-hasharon.muni.it . 

 לעירייה. חיצוני גורם ע"י כרגע ומתוחזק ,7.3PHP גרסת ,WORDPRESS ב- פותח .האתר5.1.2

 : יהיו האתר עבור הנדרשות המשימות

 הקיים. האתר עם היכרות א.

 האתר. לשדרוג המרכזיות המשימות של משותפת הגדרה ב.

 . שוטפים ושיפורים מודולים של פיתוח ג.

 .האתר של שוטפת תחזוקה .ד

 שיתווסף פיתוח שכל הספק באחריות .AA של נגישות ברמת היום עומד האתר- האתר נגישות ה.

 תאפשר טופס בניית ,ALT הגדרת תאפשר תמונה של (הוספה זר נגישות ברמת יעמוד לאתר

 וכד•). TABS מעבר

 העירייה. של היא למערכת שיועלו מסמכים של נגישות ברמת עמידה על האחריות •

 בנגישות לפגוע עלולה העירייה של פיתוח ובקשת במידה להתריע אחראי יהיה הספק •

 מתבקש הוא אותה מסריימת בקשה אם תריעהל מהספק מצופה החיצוניות. המערכות

 מידע). אבטחת לגבי גם (כנוול בנגישות לפגוע עלולה לבצע

 העירייה). באחריות- האירוח (שרתי Uprcss חברת של בשרתים מתארח .האתר 5.1.3

 בסביבת PHP מתכנת מערכות, מנתח , הבאים התפקיד בעלי יידרשו האינטרנט אתר .לצורן5.1.4

WordPrcss גרפי ומעצב. 

 : המכרז של הבסיס תקופת במסגרת הפיתוח שעות של מחייבת) (לא .הערכה 5.1.5

הבסיס).  לתקופת  שעות  (סה"כ  300 בשנה  פיתוח  שעות  100 - שוטפת  תחזוקה  א. 

פיתוח.  שעות  1,000 - פיתוחים  ב. 

 _______: המציע וחותמת חתימה sz מתון 13 עמוד
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 רמיקרוסרפט ESRI פלטפורמות מרבססת התרככה נתחום מקצרעוום שירותים ל 567121 מסי פומבי מכרז

 הטכני המפרט

a 
~ 

 GIS מערכת 5.2.

 מופרדת המערכת . לעירייה חיצוני גררם ע"י כרגע ומתוחזקת-2020ב שודרגה GIS ה- .מערכת5.2.1

 : לתושבים המיועדת ציבורית ומערכת העירייה י ד לעוב המיועדת עירונית פנים למערכת

 על פותחה בלבד), הנדסית מערכת לא העירייה, מחלקות כל את (משרתת ארגרניתיפנים מערכת א.

 המפורסמת , ArcGIS server Standard שרת רישוי עם ,10.7.1 גרסה Portal for ArcGIS גבי

 SQL בשרת מקומי נתונים בבסיס מאוחסנים הנתונים .העירייה של הפנימית ברשת בשרת
(.SDE) server 

ArcGIS  שרת רישוי  עם  , 10.7.1 גרסה  Portal for ArcGIS  על המבוססת  ציבורית,  מערכת  ב. 

(. GDB) בשרת  מקומי  נתונים  בבסיס 

מאוחסנים  הנתונים  העירוני.  DMZ -ב משרת  המפורסמת  , Server Workgroup Standard

 https:Ugis.ramat-, לאתר ככתרבת

hasharon.muni.iVportat/apps/webappviewer/ index.htmt?id=6998130f9205 

(4195bf66173123911210&iocaie= he 

5.Z.Zה- ופרויקט העירייה שעוברת דיגיטלי מתהליך .כחלקDatalake, ח· מערכת את לשדרג הוחלט GIS 

near real time , הוספת ע"י העירייה מחלקות כלל בשימוש 

 מנת על למערכת ממשקים יתרספו זו למטרה מפה. מבוססי dashbord ו- יישומים דוחות, שכברת,

 ה- מול תעבוד GIS ה· מערכת קדימה בראייה מגוונים. ממקורות מידע קבלת לאפשר

 ב- מעודכנים לנתונים בסיס שתהווה

DAT ALAKE ה- מערכת בין ממשקים יפותחו הראשון שבשלב ייתכן אך לתצוגה המידע לקבלת 

GIS מהירים פתרונות לאפשר מנת על אחרות תפעוליות למערכות . 

 של שוטפים נתונים ולאחזקת שטח סקרי לקיום ESRI של בכלים שימוש לעשות כוונה יש .בנוסף,5.2.3

 וכד.' 123Collector ,Survey וכד'). גינון סביבה, איכות (מחלקת בעירייה השטח גורמי

4.5.Zב- הטיפול .לצורך GIS של באוריינטציה מפתח : הבאים התפקיד בעלי יידרשו GIS, נתוני עורך 

.GIS 

 : המכרז של הבסיס תקופת במסגרת הפיתוח שעות של מחייבת) (לא .הערכה5.2.5

 : שוטפת תחזוקה א.

• 

• 

הבסיס).  לתקופת  שעות  (סה"כ  300 בשנה  פיתוח  שעות  100 

הבסיס).  לתקופת  שעות  - 300 (סהייכ  בשנה  GIS  נתוני מטמיע  שעות  100 

- 500פיתוחים ב.  פיתוח. שעות 

 : המציע וחותמת חתימה 5% מתון 14 עמוד

https:Ugis.ramat


4 
(Data Lake 5.3. כתוכים אגס ) 

 ומיקרוסופט ESRI פלטפורמות מובססת חתוכנה בתחום מקצועיים שירותים ל 567121 מסי פומבי מכרז

 מפרטהטכני;ן

 וחלקן ספקים של חיצוניים שרתים על חלקן בענן, חלקן רבות, מערכות קיימות הי.בעירי5.3.1

 יש מערכות ממספר מידע לספק מנת על כיום בעירייה. השונות במחלקות מקומיות באפליקציות

 לאפשר יש ההחלטות, למקבלי יותר איכותי מידע לספק מנת על ידני. באופן ההתאמה את לבצע

 השונות. במערכות מופיע אשר המידע בין לחבר

 ה- בתשתית להשתמש אלא DAT ALAKE ליצירת מדף מוצר או כלי לרכוש העירייה בכוונת .איו3.2.5

AZURE ה- עבור בסיס כתשתית DATALAKE, חשיפת , שונות דרכים במגוון כאשר API 

 מידע העברת קיים, נתונים בסיסי של 11 העתקה11 במערכות, שקיים APl ב- שימוש או למערכות

 המערכות בין הקשרים אפיון ובמקביל נוספות ודרכים השונות) מהמערכות DUMP( בקבצים

 .BI מידע להפקת בסיס לייצר יהיה ניתן

 מוכרים MIS ו- BI כלי בעזרת העירייה למשתמשי יונגש DataLakeב- שנאסף .המידע5.3.3

)Portal for ArcGIS ,POWERBI העירייה. באחריות ל11 הנ למוצרים הרישוי . אחרים) או 

 מערכות, יt מנתח ,AZURE :מומחה הבאים התפקיד בעלי יידרשו הנתונים באגם הטיפול .לצורך5.3.4

 .C# יt מתכנת

5.3.Sבתחומי העירייה יועצי צוות עם מלא פעולה ובשיתוף במקביל יעבוד הזוכה הספק זה, .בפרויקט 

 המנמ"ר. להנחיית ובכפוף בהתאם והרשת. השרתים וניהול מידע אבטחת , Data Scienceה-

3.6.Sהמכרז של הבסיס תקופת במסגרת הפיתוח שעות של מחייבת) (לא .הערכה : 

 פיתוח. שעות 2,500- המערכת הקמת א.

 : שוטפת תחזוקה ב.

• 

• 

בשנה.  פיתוח  שעות  250 

 . GIS נתוני  מטמיע  שעות  1,000

 פיתוח. שעות 500- נוספים פיתוחים ג.

 _______: המציע וחותמת חתימה 51 מתוך 15 עמוד



...IJD- ומיקרוסופט ESRI פלטפורמות מובססת התוכנה בתחום מקצועיים שירותים ל 567121 מסי פומבי מכרז
 הטכני מפרטה 3,

 Office36S ו- ובדיםע פורטל .5.4

 Teams,( כלים של מאוד גדול כמגרון שימוש מאפשרים אשר E3 רשיונרת קיימים .בעירייה5.4.1

PowerApps ,Sharepoint .(של סדרה להקים מנת על בפלטפורמה להשתמש היא הכוונה ועוד 

 .בארגון המידע שיתוף את ולשפר העירייה מחלקות של הניהול יכולות לשיפור מקומיים פתרונות

 ביכולות ולהרחיבו לאוויר, להעלותו הארגוני, העובדים פורטל פיתוח את לסיים יש מכך .כחלק5.4.2

 ידניים. בטפסים נעשות כה שעד פעולות ותיעוד תהליכים לניהול SharePointה- סביבת של הרבות

 .Datalakeל- נגישות שיהיר כזאת בצררה יפותחו ל11הנ והפתרונות האפליקציות .כל5.4.3

 ,SharePoint מתכנת מערכות, :מנתח הבאים התפקיד בעלי יידרשו-Office365ב הטיפול .לצררך5.4.4

 גרפי. ומעצב SharePoint מיישם ,SharePoint תשתיות איש

 : המכרז של הבסיס תקופת במסגרת הפיתוח שערת של מחייבת) (לא .הערכה5.4.5

פיתוח. שעות  200 - המערכת הקמת  א. 

בשנה. פיתוח  שעות  100 - שוטפת תחזוקה  ב. 

פיתוח. שעות  500 - נוספים פיתוחים  ג. 

 _______: המציע וחותמת חתימה sz מתון 16 עמוד



IJB.. -  ומיקרוסופט ESRI פלטפורמות מובססת תתוכנת נתחום מקצועיים שירותים ל 567121 מס• פומבי מכרז

 ~ הטכני המפרט
 הנדרשים התפקידים בעלי תיאור .6

 הספק. מצוות הנדרשים וההשכלה הניסיון התפקי,ד תיאורי להלן

 של הצוות אנשי פרטי- ני לנספח המצורפים החיים קורות הצגת באמצעות אלח בדרישות עמידה להוכיח יש

 הספק.

 /כללי ניהול צוות .6.1

 הפרויקט .מנהל6.1.1

 : אחריות תחום א.

 צוותים. ניהול ותקציב, זמנים בלוחות עמידה על כוללת אחריות .1

בעירייה.  והמערכות  הפרוקטים  מנהלי  מול  point ofcontact .2 

 : נדרשת השכלה ב.

 ;או ולנבטי ראשון תואר בעל אקדמי .1

 פרויקטים ניהול ואtו מידע מערכות בתחום קורסים עבר אשר אקדמי תואר חסר .2

 או j לפחות שעות zoo של בהיקף

 פיתוח פרויקטי בניהול לפחות שנים חמש של ניסיון בעל ולבגטי אקדמי תואר חסר .3

 מורכבים. תוכנה

 : נדרש ניסיון ג.

 לפחות שגודלו צוות הכולל תוכנה פרויקטי בניהול לפחות שנים חמש של מוכח ניסיון .1

 תוכנה. /בודקי /מיישמים מתכנתים ארבעה

z. מתוכם פרוייקטים, ארבעה לפחות ניהל במהלכם : 

 .GIS היבטי הכולל אחד פרויקט •

 גדולה מידע כמות נתונים, בסיסי מספר ממשקים, : מידע עתיר אחד פרויקט •

 .רשומות) (מיליוני ומגוונת

6.1.Zראשי /ארכיטקט תוכנה מערכות .ניתוח 

 : אחריות תחום א.

 כתיבת המערכת, פיתוח על פיקוח למערכת, דרישות מפרטי הכנת לקוח, צרכי אפיון .1

 הפרויקט. ותיעוד בדיקה תסריטי

 : נדרשת השכלה ב.

 או j ולבגטי ראשון תואר בעל אקדמאי .1

 ; לפחות שעות 150 של בהיקף מידע מערכות בתחום קורס עבר אשר ולבגטי תואר חסר .2
 או

מידע.  מערכות  באפיון  לפחות  שנים  חמש  של  ניסיון  ובעל  ולבגטי  אקדמי  תואר  חסר  . 3

 : כדרש ניסיון ג.

 בינוניים ארגונים עבור ארגוניות מידע מערכות בניתוח שנים חמש של מוכח ניסיון .1

 נפרדים. פרוווקטים שלושה כלפחות וגדולים,

 _______: המציע וחותמת חתימה sz מתון 17 עמוד



,a
 ומיקרוסופט ESRI פלטפורמות מונססת התרככה נתחום מקצועיים שירותים ל S67t21 מסי פומבי 1מכר

~ הטכני המפרט : 

 תרכנה .ברדק6.1.3

: אחריות תחום  א.

לתכנית. בהתאם מסירהt קבלה בדיקות ביצוע .1 

: נדרשת השכלה  ב.

אר ; ומעלה שערת 150 בהיקף תרכנה בדיקות קורס עבר .1 

תוכנה. בבדיקות לפחות שנה של ניסיון בעל .2 

: נדרש ניסיון  ג.

תוכנה. בבדיקות לפחות שנה של ניסיון בעל .1 

 AZURE תשתיות .איש6.1.4

 : אחריות תחום א.

תשתיות  וביסוס  בענן  ClrCD  תהליכי הענן ,יישום  תשתית  של  ופיתוח  תחזוקה  הקמה,  . 1
בענן . רחבה  לפריסה  עבודה 

 : נדרשת השכלה ב.

 ;או ולבגטי ראשון תואר בעל אקדמאי .1

שערת  ; של  160 בהיקף  AZURE  תשתיות קורס  עבר  אשר  ולבגטי  אקדמי  תואר  חסר  . 2
או 

. AZURE  בתשתיות שנים  ארבע  של  ניסיון  עם  רלבנטי  אקדמי  תואר  חסר  . 3

 : נדרש ניסיון ג.

 וכד•) A WS ,Azure( ענן בתשתיות שנים ארבע של ניסיון .1

 .AZURE בתשתיות שנתיים לפחות של ניסיון .2

 גרפי .מעצב6.1.5

 : אחריות תחוס א.

 (עיצוב בארגון השונות הדיגיטליות המערכות של גרפי ועיצוב UX;UI פעילות ביצוע .1

 מערכות).

רעוד.  STYLEGUIDE ,ICONS  ,כפתורים - למערכות  גרפיים  פתרונות  מתן  . 2

 : נדרשת השכלה ב.

 ;או ולבגטי ראשון תואר בעל אקדמאי .1

 או ; שעות 160 של בהיקף גרפי עיצוב קורס עבר אשר ולבגטי אקדמי תואר חסר .2

 למערכות גרפי בעיצוב לפחות שנים שלוש של ניסיון עם ולבגטי אקדמי תואר חסר .3

 ומובייל. מחשב עבור דיגיטליות

 : נדרש ניסיון ג.

 ומובייל. מחשב עבור דיגיטליות למערכות גרפי בעיצוב לפחות שנתיים של ניסיון .1

 _______:המציע וחותמת חתימה 5Z מתון 18 עמוד



a  ומיקרוסופט ESRI פלטפורמות מוכססת חתוכנה בתחום מקצועיים שירותים ל 567121 מסי פומבי מכרז

 ~ חמפרטהטכ<י
z6.. פיתוח צוות GIS 

1.6.Zומיישם .מנתח GIS בסביבת ESRI 

 : אחריות תחוס א.

ותיעוד . המערכת  פיתוח  על  פיקוח  למערכת,  דרישות  מפרטי  הכנת  לקוח,  צרכי  אפיון  . 1

 : נדרשת השכלה ב.

 אן ; רלבנטי ראשון תואר בעל אקדמאי .1

z. לפחות שעות 150 של בהיקף מידע מערכות בתחום קורס עבר אשר רלבנטי תואר חסר ; 
 אן

 GIS פרויקטי באפיון לפחות שכים שלוש של ניסיון ובעל ולבגטי אקדמי תואר חסר .3
 .ESRI בסביבת

 : נדרש ניסיון ג.

 שני בלפחות ,ESRI בסביבת GIS מערכות ויישום בניתוח שנתיים של מוכח ניסיון .1

 .פרוייקטיס

6.Z.Zתוכנה .מפתח GIS בסביבת ESRI 

 : אחריות תחום א.

אפיון  . פי  על  GIS  בתחום תוכנה  ותחזוקת  פיתוח  . 1

 : נדרשת השכלה ב.

 ;או רלבנטי ראשון תואר בעל אקדמאי .1

z. 160 של בהיקף הרלבנטי התכנות בתחום קורס עבר אשר רלבנטי אקדמי תואר חסר 
 או שעות;

 הנדרשים. בתחומים בתכנות שנים חמש של ניסיון עם רלבנטי אקדמי תואר חסר .3

 : נדרש ניסיון ג.

 : שונים פרוייקטים שלושה כלפחות שנים שלוש של מוכח ניסיון

 ESRI בסביבת בפיתוח .1

z. פיתוח FULLSTACK אחד- שונים צוות אנשי שני (או Front אחד Back(. 

 פייטון או C# (BACKEND( שרת צד .3

MS SQL server .4 

 CSS ,JAVASCRIPT ,HTML (FRONTEND( לקוח צד .5
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1/J!t.. -
 ~ הטכ(י המפרט
 ומיקרוסופט ESRl פלטפורמות מונססת התוכ(ה נתחום מקצועיים שירותים ל 567121 מס• פומבי מכרז

 ESRI בסביבת GIS נתוני .עורן6.2.3

: אחריות תחוס  א.

 GIS. .1 נתוני של וטיוב קליטה מפות, הפקת מרחביות, אנליזות ביצוע

: נדרשת השכלה  ב.

או הנדסאי אקדמאי, .1 

 GIS .2• נתוני בעריכת שנתיים של ניסיון בעל

: נדרש ניסיון  ג.

GIS של מקצועיים כלי באמצעות GIS נתוני בעריכת לפחות שנה של מוכח ניסיון .1 
 .ESRI חברת

 WordPress ו- PHP פיתוח .6.3

 WORDPRESS בסביבת תוכנה .מתכנת 6.3.1

 : אחריות תחום .א

. WORDPRESS בסביבת  תוכנה  ותחזוקת  פיתוח  . 1

 : נדרשת השכלה ב.

 ;או רלבנטי ראשון תואר בעל אקדמאי .1

 160 של בהיקף הרלבנטי התכנות בתחום קורס עבר אשר רלבנטי אקדמי תואר חסר .2
 או שעות;

 הנדרשים. בתחומים בתכנות שנים חמש של ניסיון עם רלבנטי אקדמי תואר חסר .3

נדרש  : ניסיון  ג. 

 : לפחות שכים שלוש של מוכח ניסיון

,HTML (FRONTEND>  לקוח צד  , PHP שרת  צד  , FULLSTACK פיתוח  . 1
,CSS ,JA V ASCRIPT 

 WORDPRESS. .2 עם שונים פרוייקטים שלושה של ניסיון

 WORDPRESS. .3 בסביבת ELEMNTOR עם בעבודה שכה של ניסיון

-------' המציע וחותמת חתימה 5.2 מתון 20. עמוד
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 הטכני המפרט ~'

 ומיקרוסופט ESRI פלטפררמות מוכססת התובנה כתחוס מקצועיים שיררתים ל S67121 מסי פומבי מכרז

מיקרוסופט  סביבת  פיתוח  צוות  . 6.4

 OFFICE ו-C#IASP.NET 365 6.4.1.מתכנת

: אחריות תחום  א.

 OFFICE. .1-365ב ובפרט MS בסביבת תוכנה ותחזוקת פיתוח

:נדרשת השכלה  ב.

;או רלבנטי ראשון תואר כעל אקדמאי .1 

160 של כהיקף הרלבנטי התכנות בתחום קורס עכר אשר רלכנטי אקדמי תואר חסר .2 
 או שעות;

הנדרשים. בתחומים כתכנות שנים חמש של ניסיון עם רלבנטי אקדמי תואר חסר .3 

: נדרש ניסיון  ג.

של ענן כסביבת  שניים (לפחות שונים פרוייקטים שלושה כלפחות שנים שלוש של מוכח ניסיון

(:MS 

 .)Back אחד Front אחד- שונים צוות אנשי שני (או FULLSTACK פיתוח .1

 C# (BACKEND( שרת צד .2

MS SQL server .3 

 FRONTEND,HTML:,JA VASCRIPT CSS)( לקוח צד .4

 בענן). SP עבור CLIENT <פיתוח SPFX פיתוח ,REACT עם היכרות .5

 OFFICE365 .מיישם6.4.2

: אחריות תחום  א.

ברכיבי ושימוש  web parts בניית  דפים,  ליצירת  office 365 של  בפלטפורמה  שימוש  .1 
. TEAMS -ו FLOW  וכפרט השונים  הענן 

: נדרשת השכלה  ב.

office 365 בסביבת  כיישום  לפחות  שנה  של  ניסיון  עם  רלכנטי  אקדמי  תואר  חסר  .3 
הנדרשים.  בתחומים 

או  שעות  ; של  40 בהיקף  SP  קורס עבר  אשר  רלבנטי  אקדמי  תואר  חסר  .2 

;או  רלבנטי  ראשון  תואר  בעל  אקדמאי  .1 

: נדרש ניסיון  ג.

 365office. .1 בסביבת כיישום לפחות שנה של ניסיון

 _______המציע, וחותמת חתימה SZ מתוך Z1 עמוד
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 ו11i1ו

 ..&IIJ ומיקרוסופט ESRI פלטפורמות מונססת התובנה בתחום מקצועיים שירותים ל 567121 מס• פומבי מכרז
 הטכני המפרט

בענן  AZURE  -ו SP  תשתיות 6.4.3.איש 

אחריות  : תחום  ד .

. Site collections  ניהול הרשאות,  הגדרת  , TENANTS הקמת  . 1

 : נדרשת השכלה ה.

 ;או רלבנטי ראשון תואר בעל אקדמאי .1

 או ; שעות 160 של בהיקף SP תשתיות קורס עבר אשר רלבנטי אקדמי תואר חסר .2

 בתחומים office 365 בתשתיות שנים שלוש של ניסיון עם ולבגטי אקדמי תואר חסר .3

 הנדרשים.

 : נדרש ניסיון .ו

 .)office 365( בענן SP בתשתיות לפחות ושנה SP בתשתיות לפחות שנתיים של ניסיון .1

_______, המציע וחותמת חתימה  51 מתוך 11 עמוד



a  ומיקרוסופט ESRI פלטפורמות מוכססת התוכ(ה כתחום מקצועיים שירותים ל S67t 21 מסי פומבי מכרז

 ..~ הטכ<י המפרט

 מחייבים פיתוח עקרונות .7

 של הפרה מהווה הנ"ל בתנאים עמידה אי הזוכה, הספק את המחייבים העבודה שיטת עקרונות מפורטים להלן

 ההתקשרות. ושל המכרז תנאי

 קוד ותצורת הפרויקט ניהו/לתיעוד .7.1

 בנפרד. מערכת1פרוייקט לכל יבוצע והקוד הפרויקט ניהול/תיעוד .7.1.1

 )GIT (למשל גרסאות ניהול במערכת ולפיתוחים לאפיונים הרלוונטיים המסמכים את ינהל הספק .7.1.2
 וכדי). MONDA Y ,JIRA( משימות ניהול I באגים ניהול במערכת המשימות ואת

 לנתונים גישה לאפשר מנת על העירייה עבור כמה) או (אחד משתמש יוגדר ניהול מערכת בכל .7.1.3

 בלבד). (לצפייה

 יוצפו מהדרישות חלק לממש יכולת /חוסר המחיר מהערכת חריגה / המשימה בביצוע איחור .7.1.4

 העירייה). מטעם הפרויקט (למנהל לעירייה מיידית

 נתונים הסבות .7.2

 עבודה בימי שלא יבוצעו לאוויר, עלייה לטובת- וכד• חומרה התקנות1השנתות1נתונים הסבות .7.2.1

 בעירייה. העבודה של השבתה יגררו ולא בבוקר) אי יום עד בערב ה' מיום החל ביצוע (למשל

 של השוטף לתפקוד הפרעה במינימום תעשה קודמים רכיבים או קודמת ממערכת נתונים הסבת .7.2.2

 המקצועיות. המחלקות

 הזוכה. הספק של מלאה באחריות היא הנתונים הסבת סבבי ביו שינויים אחר מעקב על האחריות .7.2.3

 שבדק בעירייה הרלוונטי המקצועי המנהל של באישור מותנה כתרנים הסבת פרויקט של סיום כל .7.2.4

 שהוסב. המידע מאגר בכל הנתונים ושלמות נכונות את

 לאוויר עליה .7.3

 roll- ואפשרויות מדוקדק ז 11לו כולל עצמאי, כתת-פרויקט ינוהלו מורכבים לאוויר עלייה הליכי .7.3.1
.back 

 ובתאום בידיעת יעשה- המערכת של שיבוש או השבתה המצריד שנוי או גרסה עדכון תיקון, כל .7.3.2

 המנמ"ר. ועם ברשות הרלוונטיים המקצוע נעלי עם

 של הקצה בתחנות שינייים1התקנות יחייב לא מודול1מערכת של חדשה גרסה של פרסום .7.3.3

 המשתמשים.

 עבודה. לשעות מחוץ תעשה מערכות השבתת .7.3.4

 _______: המציע וחותמת חתימה sz מתון zנ עמרד



ו1i11ו
;m..  ומיקרוסופט ESRI פלטפורמות מרכססת ותרננה כתחום מקצועיים שירותים ל S67121 מסי פומבי מנרן

 ~ הטכני המפרט
 עבודה סביבות ניהול .7.4

 סביבת : מחייבות עבודה סביבות שתי יוחזקו האירוח, שרתי ולארכיטקטורת למערכת בהתאם .7.4.1

 פיתוח סביבת- הספק) (לשיקול רשות אחת וסביבת )Production( יצור וסביבת fest)( בדיקות

(.Dev) 

 :ESRI בפטלפורמת פיתוחים א.

 העירייה. באחריות ואירוח רישוי-PRD סביבת •

 הספק. באחריות ואירוח רישרי-Test סביבת •

הספק.  באחריות  ואירוח  רישוי  - הצורן)  (במקרה  DEV  סביבת • 

 :MS בפלטפורמת פיתוחים ב.

 . העירייה באחריות ואירוח רישוי-PRD סביבת •

 העירייה. באחריות ואירוח רישוי-Test סביבת •

 הספק. באחריות ואירוח רישוי- הצורך) (במקרה DEV סביבת •

 ציבורי אתר ג.

 העירייה. באחריות ואירוח רישוי-PRD סביבת •

 . העירייה באחריות ואירוח רישוי-Test סביבת •

 . הספק באחריות ואירוח רישוי- הצורן) {במקרה DEV סביבת •

7.4.Z. ב- ולעמוד השונות הסביבות בין קשר אר מידע זליגת תהיה שלא לוודא הספק של באחריותו bcst 
practice בתחום. 

 הסביבות. בין לאוויר) העלייה (בשלבי חלק מעבר לוודא הספק של באחריותו .7.4.3

 המערכות בניהול BestPractice על שמירה .7.5

 כל ולאורן בדחיפה יזומה, בצררה ברשות, הרלוונטי הפרויקט למנהל לייעץ הספק של הבלעדית באחריותו

 לוודא מנת על משמעויות, ולפרט שריישים להציע חריגות, להציף עליו להלן. המפורטים בנושאים הדרן'

 האחריות- הספק המלצת את לממש שלא בוחרת הפרויקט) (מנהל והעירייה ובמידה בדרישות עמידה

 הספק). על היא (אחרת אליה עוברת להמלצה בנרגע הספציפית

 מדף תוככות גרסאות עדכניות על .שמירה7.5.1

 דפדןפ' הפעלה, מערכות נתונים, בסיס כגון המדף במוצרי שימוש לעשות ישאף הספק א.

framework •ביותר העדכנית היציבה הגרסה של- וכד. 

 לוודא הספק על חובה הספק) (בחצר הספק של המקומית העבודה לסביבת הקשור בכל ב.

 בכל אחורה שנים-5ל מעבר לא הוא שלהן ההפצה שתאריו מדף מוצרי בגרסאות שימוש

 נתון. רגע

 end of life ל- הגיעו כי הצהיר חתוכנה שיצרן תובנות / מדף במוצרי שימוש כי מובהר
 והחוזה. ההתקשרות תנאי של בוטה הפרה מהורה

 _______המציע: וחותמת חתימה 52 מתון 24 עמוד



&  ומיקרוסופט ESRI פלטפורמות מונססת התובנה בתחום מקצועיים שירותים ל 567121 מסי פומבי מכרז

 ~ הטכני המפרט
 : המשתמש וחווית הפיתוח .עקררנרת7.5.2

 השלמת לוודא רבכן התהלי,ך של הביצוע שלבי דרך המשתמש את ללוות צריכות המערכות

 . שהוגדרו והנהלים העבודה לתהליכי בהתאם מסודרת בצררה התהליך
 א.

 התהליכים כן כמו .המוזן המידע בתוכן ותלויים מורכבים בעירייה העבודה מתהליכי חלק

 המערכת על שונות. כרמות מדיניות להחלטות ככפוף לעת מעת ומשתנים סטטיים אינם

 .אלו בתהליכים גמישות לאפשר

 ב.

 והן כספיים בהיבטים הן מסוימת, רגישות בעלי חינם במערכת הנתונים טבעי כאופן

 מידע, וחיסיון אישורים על הקפדה במערכת נדרשת ,לפיכן .הפרט צנעת של בהיבטים

 .המנמ"ר של לאישורים בכפוף

 ג.

 התהליכית כרמה הן שונות, אישורים רמות על תתבסס המערכות של המידע אבטחת

 מסוימים). ושדרת לרשומות (נגישות התכנית ברמה והן ואחרות) כאלו לתוכניות (נגישות

 ד.

יזום. ובאופן דרישה פי על שרנות ברמות מידע אחזור יכולות להכיל צריכה המערכת  ה.

משתמשים  פעילויות,  ביצוע  מעקב  במערכת  : פעילויות  אחר  מעקב  לבצע  יהיה  ניתן  י  .
אחר  ומעקב  משכה,  ותהליכי  תהליך  פעילות,  לביצוע  זמנים  לוחות  מעקב  מעורבים, 

מוגדרים.  משאבים 

 הנגישות בתקנות לעמוד מחויינת הציבורי) האתר (ובמיוחד לצינור הנגישה מערכת כל

WCAG של ברמה AA. נגישות ברמת יעמוד לאתר שיתווסף פיתוח שכל הספק באחריות 

 בנגישות לפגוע עלולה העירייה של פיתוח ובקשת במידת להתריע אחראי יהיה הספק זר.

 החיצוניות. המערכות

 .ז

 מידע: .אנטחת7.5.3

במערכת.  נהם  נתקל  שהוא  המידע  אבטחת  מנהלי  חריגה  כל  על  להתריע  מחרייב  הספק  א. 

 לפגוע שיכולה לפיתוח העירייה של בקשה כל על מועד מבעוד להתריע מחרייב הספק ב.

 המערכת. באבטחת

 _______: המציע וחותמת חתימה sz מתון zs עמוד
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a  רמיקרוסופט ESRI פלטפררמרת כססתמר התובנה בתחום מקצועיים שירותים ל 567121 מס• פרמנו מכרז

 . הטכני המפרט

בתקלות,  לטפל  לספק  לאפשר  מנת  ועל  קודם,  פיתוח  מספק  המערכת  את  11יורש 11 והספק  במידה  . 8.1.Z
המערכות  את  מכיר  הוא  כי  הספק  של  אישור  עד  המערכת  ללימוד  שעות  העבודה  בתחילת  יוקצו 

המבוקשת.  השרות  ברמת  בהן  לתמוך  ומסוגל 

 עבודה שיטת .8

 : עבודה תחילת .8.1

עבודה.  ימי  מ-10 יותר  יעברו  לא  עבודה  ותחילת  הזוכה  הספק  עם  חרזה  על  חתימה  ביו  . 8.1.1

 שוטפת תחזוקה ..8.2

(העירייה)  הלקוח  מצד  הפרויקט  במנהל  שוטפת  תמיכה  .8.Z .1 

בהתאם  ; ולהגיב  העירייה  פניות  את  לקבל  שידע  זמין  כ"א  יעמיד  הספק  בנפר,ד  פרויקט  לכל 

במערכת.  הקיימת  הפונקציונאליות  על  הבהרה  לשאלות  א. 

השירות.  אמנת  בפרק  הקבוע  SLA -ו לחומרה  בהתאם  ובאגים  ליקויים  של  תיקון  ב. 

הוא  בהם  היישומים  עם  מיטבית  היכרות  בעל  ויהיה  מראש,  יוגדר  המוצע  השירות  נותן  ג. 

אותן . ויתעדף  משימותיו  את  יקבע  אשר  הגורם  יהיה  מהעירייה  הפרויקט  במנהל  יתמוך .

העבודה).  אישור  (עד  החדשים  הפיתוחים  שלבי  ותכנון  בניסוח  סיוע  ד. 

כספית  = התנהלות  .8.Z.Z 

ייעודית.  שעות  /מסגרת  עבודה  הזמנת  תוגדר  השוטפת  התחזוקה  לטובת  א. 

מכסת  על מיצוי  לדווח  הספק  חובת  השעות.  לניצול  מקסימלית  חודשית  מכסה  תוגדר  לספק  ב. 

אישור  מחייבת  (חריגה  ל-100% מעבר  צפויה  וחריגה  ו -75% המדרגות : 50% לפי  השעות 

ובכתב).  מראש 

אחורה),  ימים  ארבעה  עד  (מעודכנת  הספק  של  התפקיד  בעלי  דיווחי  של  מקוונת  במערכת  ג. 

למשימות ; בחלוקה  השוטף,  השעות  לפירוט  גישה  לעירייה  תהיה 

שעות.  סהייכ  תעריף  ~ תפקיד  ~ שם  ~ משימה  ~ מודול  ~ פרויקט  ~ • 

החדש . הפיתוח  שם  את  או  שוטפת,  תחזוקה  על  האם מדובר  לפרט  יש  המשימה  בתיאור  • 

 לתשלום, והעברה מהעירייה הפרויקט מנהל לאישור מפורט, שעות דוח ישלח חודש כל ד.

 : הכולל

 עבודה. לימי ומופרד שעה, חצי לרמת עד בעיגול יהיה השעות דיווח •

 .לתשלום שתועבר חשבונית הספק יפיק מהעירייה הפרויקט מנהל אישור לאחר •

 _______· המציע וחותמת חתימה 51 מתוך 16 עמוד



A  רמיקררסרפט ESRI פלטפררמרת מרבססת התוכ(ה בתחום מקצועיים שירותים ל 567121 מסי פומבי מכרז

 ~ המפרטהטכ(י
 שים} 11 (שו חדשים פיתוחים .8.3

 : הבאים העבודה שלבי לפי יבוצעו השונות במערכות .פיתוחים 8.3.1

 זמן משך

 נדרש מנימאלי

תכולה פירוט אחראי  שלכ

 את שתכלול מסודרת דרישה כתיבת

 הנדרשת הפונקציואליות

 הפרויקט מנהל

 העירייה מטעם

 הצורך הגדרת

 ימי חמישה

 מהגדרת עבודה

 הצורך

 השונות האופציות את שכולל אפיון-על

 :כולל הנדרשת, הפונקציואליות למימוש

המימוש, דרכי תיאור • 
 .יתרונות/חסרונות

 • לעלויות. בנוגע גסה הערכה
 • .תשתיות/רישוי צרכי
במשימות תלוי המשימה ביצוע אם • 

 .בו תלויות אחרות משימות או אחרות

 משמעיות יש המשימה לביצוע אם •

 .מידע אבטחת מבחינת

 או משמעיות יש המשימה לביצוע אם •
 .נגישות מבחינת

 הפרויקט מכהל

 הספק מטעם

 אפיון-על

הרצויה. המימוש דרך על החלטה  הפרויקט מנהל

 העירייה מטעם

 חלופה בחירת

 ימי חמישה

 מבחירת עבודה

 החלופה

 : מפורטת עבודה תכנית הגשת

 שישתתפו הספק מטעם גורמים •

 אישור (מרגע במשימה לטיפול לו'יז •
 עבודה)

 מפורטת מחיר הערכת •

 הפרויקט מנהל

 הספק מטעם

 עבודה תכנית

 לביצוע העבודה תכנית את תאשר העירייה

 אחרת דרך או עבודה הזמנת (עייי

 הצדדים). על המוסכמת

 הפרויקט מנהל

 העירייה מטעם

 עבודה אישור

 עבודה תחילת

 ימי חמישה תוך

 מאישורה עבודה

 : כולל שאושרה' לתכנית בהתאם פיתוח

 העירייה ע"י עיצוב אישור •

 נדרשות מידע הסבות •

 STD מסמך והגשת מסירה בדיקות •
 .העירייה) ע"י מועד מבעוד (שאושר

 הפרויקט מנהל

 הספק מטעם

 לסביבת פיתוח

 בדיקות

 יועציו ע"י או1ו העירייה ע"י התוצר בדיקת

 וכדי) נגישות מידע, (אבטחת

 הפרויקט מנהל

 העירייה מטעם

 קבלה בדיקות

 לתכנית בהתאם

 שנקבעה העבודה

 : כולל ייצור, לסביבת מעבר

נדרשות. מידע הסבות • 
 • .STD מסמך והגשת מסירה בדיקות

 הפרויקט מנהל

 הספק מטעם

 לאוויר עלייה

 יועציו ע"י וא1ו העירייה ע"י התוצר בדיקת

 וכד•) כגישות מידע, (אבטחת

 הפרויקט מנהל

 העירייה מטעם

 מסירה אישור

 _______, המציע וחותמת חתימה SZ מתוך Z7 עמוד



a  ומיקרוסופט ESRI פלטפורמות מובססת חתוכנה בתחום מקצועיים שירותים ל 567121 מס• פומבי מכרו

 ~ הטכני המפרט
 : כספית התנהלות .8.3.2

 מנהל ידי על שתאושר ייעודית שעות מסגרת / עבודה הזמנת תוגדר שו"ש פרוייקט לכל א.

 לעיל. המפורט לפי עבודה" "אישור בשלב העירייה מטעם הפרויקט

 תעשה- העבודה" "תכנית ועד הצורן" "מהגדרת החל המקדימים, השו"ש שלבי כל ב.

 .בהמשך המפורטת השוטפת התחזוקה במסגרת

 הדרכים משתי באחת לעבוד הבלעדי) (לשיקולה העירייה תחליט העבודה, תכנית במסגרת ג.

 הבאות:

 בפועל שעות לפי עבודה •

 שסוכמה) השעות הערכת לפי (שיקבע Fix Price לפי עבודה •

 שמתן לכן ובתמורה השעות, תעריפי על הנחה מהספק לבקש רשאית תהיה העירייה ד.

 השו"ש. פרוייקט לאורן ובטוחה ודאית בצורה יתבצע הספק מטעם השירותים

 לתשלום. דרך אבני על יוחלט השו"ש, לפיתוח העבודה מתכנית כחלק ה.

 אחורה), ימים ארבעה עד (מעודכנת הספק של השירות נותני דיווחי של מקוונת במערכת

 : למשימות בחלוקה השוטף, השעות לפירוט גישה ללקוח תהיה

 שעות. סה"כ ~ תעריף ~ תפקיד ~ שם ~ משימה ~ מודול ~ פרויקט •

 .השו"ש שם את או שוטפת, תחזוקה על מדובר האם לפרט יש המשימה בתיאור •

 לפחות הכולל מפורט שעות בדוח מלווה תהיה שנקבעו), הדרן אבני (לפי לתשלום בקשה כל ו.

 : הבא המידע את

 שעות. סה"כ ~ תעריף ~ תפקיד ~ שם ~ משימה ~ מודול ~ פרויקט •

 .עבודה לימי ומופרד שעה, חצי לרמת עד בעיגול יהיה השעות דיווח •

 .לתשלום שתועבר חשבונית הספק יפיק מהעירייה הפרויקט מנהל אישור אישור לאחר •

 הספק של העבודה בצוות אדם כוח החלפת .8.4

 הבלעדי, ולשיקולה שלב בכל בפרוייקטים חלק שלוקח א11 בכ ושינוי החלפה לבקש רשאית העירייה .8.4.1

 .הנמקה חובת ללא

 האדם מכוח יפלו לא וניסיונם וכישוריהם העירייה ר 11 מנמ ע"י יאושר הספק מטעם חדש אדם כוח .8.4.2

 יתאפשר לא המנמ"ר ידי על בכתב) (מראש אושר שלא אדם כוח על ההגשה. בעת המציע הציע אשר

 שעות. חיוב

 הספק חשבון על תתבצע תידרש) (אם אדם כוח של החלפה .8.4.3

 הדרכה מרחוק, הדרכה הדרכה, (סרטון הספק של לבחירתו אפשרית דרך בכל תתבצע ההדרכה

 מכיר שהוא מצהיר הספק מטעם החדש האדם שכוח בכן מסתיימת היא אן וכד'), פורנטאלית

 הנדרשת. הפונקציונאליות כל את עצמאית לתפעל ויודע

_______, המציע וחותמת חתימה  sz מתוך zs עמוד



פ  רמיקררסרפט ESRI פלטפורמות מרכססת התרככה כתחרס מקצועיים שיררתיס ל 567121 מסי פומבי מכר~

- ~ הטכני המפרט

התקשרות  סיום  . 8.5

תום  זה  לעניין  לעירייה.  הספק  בין  ההתקשרות  תקופת  בתום  חלקה  בהעברה  רבה  חשיבות  רואה  העירייה 

הזמן  פרק  הוארך  או  הוארך,  ולא  החוזה  של  הזמך  פרק  הסתיים  בו  המקרה  את  כוללת  ההתקשרות  תקופת 

כלשהי . מסיבה  הספק  עבודת  הופסקה  או  והסתיים 

ההתקשרות  : תקופת  תום  עם 

 אצל אוt ו אצלו שהצטבר לעירייה ביחס והידע המידע כל את העירייה לידי להעביר הספק על .8.5.1

 ההתקשרות. תקופת מתום עבודה ימי 7 מ- יאוחר לא זאת עובדיו'

 המידע גזירת אופך המוצר, ניהול נתוני התיעוד, האלגוריתמים, כל את בתוכו יכלול המידע .8.5.2

 אחרות. למערכות ולהסבה לקריאה הניתנות ארניברסאלירת כתרנים לטבלאות מהמערכת

 כלל את יעביר בהם קוד" "סקר מפגשי של סדרה לקיים חזרנה הספק על המידע, מהעברת כחלק .8.5.3

 .המחליף לספק המידע

 מסמכים, אב, קבצי גרפיים, קבצים לרבות המערכת, קבצי כל את כוללים זה, במקרה הנתונים, .8.5.4

 הטבלאות תוכן תיאור כולל וכיו"ב עזר טבלאות הרשאות, משתמשים, אינדקסים, לוגים, תמונות,

 העירייה. דרישת לפי אחרת מדיה בכל או מגנטית מדיה על יועברו אלה נתונים והשדות.

 ותהליכי העירייה לגבי מידע הנתונים, העברת עבור נוסף תשלום לכל רשאי יהיה לא הספק .8.5.5

 המערכת. מסירת נוהל אוt ר כזה יש אם הציוד העבודה,

 לעמוד הספק חייב העירייה, ידי על מופסקת ההתקשרות בר במקרה גם כי יצוין ספק הסר למען .8.5.6

 זה. בנספח המפורטות בהתחייבויותיו

 _______: המציע וחותמת חתימה SZ מתוך Z9 עמוד



 a ומיקרוסופט ESRI פלטפורמות מובססת חתוכנה נתחום מקכועיים שירותים ל 567121 מס• פומבי מכרז
 המפרטהטככי

~. 

( SLA) שירות  9.אמנת 

 זה מכרז נשוא המערכות כל עבור זהה ותהיה החוזה, על החתימה מיום לתוקף תכנס )SLA( השירות אמנת

 .מכוחו וההתקשרות

 כללי .9.1

השירות  , רמת  מטרות  . 9.1.1

ברציפות  להתנהל  לעירייה  שיאפשרו  גבוהה  ברמה  המערכות  של  תפקוד  ורמת  שירות  להבטיח  א. 
וביעילות. 

במערכות.  לפיתוחים  הדעת  על  ומתקבל  אמיר  לוייז  להבטיח  ב. 

הגדרות  : . 9.1.2

בצורה  - כשורה  נתונים  מציג  אינו  או  כשורה  עובד  אינו  במערכת  רכיב  כאשר  היא  "תקלה"  ג. 
מהותי.  שאינו  ברכיב  או  נוחה  פחות  בצורה  אן  המערכת  עם  לעבוד  ניתך  זאת  שבכל  כזאת 

בצורה  שגוי  מידע  מציג  לעבודה,  כשיר  לא  במערכת  מהותי  רכיב  כאשר  תיחשב  ייהשבתהיי  ד. 

מידע.  לאבטחת  הקשורה  בעיה  כל  וא;ו  מהותית 

הנדרש.  הטיפול  ותחילת  הספק  של  הרלוונטי  השירות  מנותן  מענה  קבלת  מועד  היא  ייזמינות"  ה. 

 השבתהיי.-11כ או 11 תקלה ייכ אירועים לסווג העירייה של הבלעדית בהחלטתה .9.1.3

 תיחשב הספק של התיקון מאמצי למרות פעמים, של רב מספר עצמה על חוזרת אשר תקלה .9.1.4

 . העירייה של הבלעדי דעתה שיקול לפי כהשבתה.

 הצורן ושבמידת השירות, אמנת את ומקבל מודע שהוא הספק מצהיר אלה, עמודים על בחתימה .9.1.5

 . העתידיים או השוטפים מהתשלומים יגרעו אשר (קנסות) כספיות סנקציות כנגדו יופעלו

 _______: המציע וחותמת חתימה sz מתוך 30 עמוד



-  ~ ומיקרוסופט ESRI פלטפורמות מובססת התרככה בתחום מקצועיים שירותים ל 56712 נ מסי פומבי מכרז

 ~ הטכני המפרט
מוסכמים  פיצויים  . 9.2

 : עבור פיצוי לתוספת זכאית תהיה העירייה וההתקשרות, המכרז מסמכי בשאר באמור לפגוע בלי

 חוזר פיצוי

פעם כל בגין
 מוסכם פיצוי

החל רמת תקן  זמן משך
 הזמן שמסגרת

שוב חולפת
מהחריגה נדרש שרות למדידה

 רכיב

הגבלה) (ללא
 הראשונה

 מעבר שעה כל

נוסף פיצוי-
li!J 5,000  חצי תוך

 שעה

 עד הפניה מרגע

 טיפול תחילת

 איש זמינות חוסר

קשר r: 
 ;נ
 ;:rח
r:: 

א  .

-
ב. 

כלשעתיים
פיצוי- מעבר

 ףנוס

li!J 5,000  שעה תוך
 עד הפניה מרגע

טיפול תחילת

 אנשי זמינות חוסר

 הרלוונטים המקצוע

 לפתרון
 עבודה יום כל

 פיצוי- מעבר

נוסף

m 1,000נ  12 תוך
 שעות

 עד הפנייה מרגע

 טיפול תחילת
 איש זמינות חוסר

 קשר

r:; 
 .l:ו
 ןי-.

r: 

ג. 

-
ד. 

-
 ה.

-

ו .

-

ז. 

-
ח. 

 עבודה יום כל

 פיצוי- מעבר

נוסף

m 1,000נ
 24 תוך

 שעות

 עד הפנייה מרגע

 טיפול תחילת

 אנשי זמינות חוסר

 הרלוונטים המקצוע
 ןלפתרו

 ימי שני כל
- מעבר עבודה

נוסף פיצוי

li!J 1,000  24 תוך
 שעות

 עד הפנייה מרגע

 טיפול תחילת

במקרה  מענה  חוסר 

או  הנחרה  שאלת  של 
לסיוע  בקשה 

 אנשי זמינות חוסר

 הרלוונטים המקצוע

 של במקרה לפתרון

 או הבהרה שאלת

 לסיוע בקשה

 ימי שני כל

- מעבר עבודה

נוסף פיצוי

li!J 1,000
 36 תוך

שעות

 עד הפנייה מרגע

 טיפול תחילת

 ימי שני כל
- מעבר עבודה

 נוסף פיצוי

li!J 1,000 

 הגדרת לפי

 הזמן משך

 מינימאלי
 הנדרש

 8.3 בסעיף

עד  הפנייה  מרגע 

טיפול  תחילת 

 בתכנית שלב

 העבודה

 שבאחריותו

 של הבלעדית

 הספק

 בזמנים עמידה אי

 בפרויקט שהוגדרו

 פיתוח.

 מעבר שבוע כל

 נוסף. פיצוי-
li!J 1,000 

 חריגה

 מתכנית

 העבודה

 בתכנית עמידה אי

 ביו שסוכמה עבודה

 לעירייה הספק

 פיתוח. בפרויקט

_______: המציע וחותמת חתימה  51 מתוך 31 עמוד



a  רמיקררסרפט ESRI פלטפורמות מובססת חתוכנה בתחום מקצועיים שירותים ל S67tl1 מסי פומבי מכרו

~ הטכני המפרט -

 מידע אבטחת דרישות .10

 : חלקים לשני מתחלק המכרז של המידע אבטחת פרק

הפרויקט  לטובת  שיעמיד  המערכות  ובסביבת  הספק  בחצר  מידע  אבטחת  א. 

 הטכני) למפרט וי (נספח למכרז המצורף העירייה בחצר יישומיםיי לפיתוח מידע ייאבטחת עבודה נוהל ב.

הצעתו,  והגשת  מידע,  ואבטחת  סודיות  שמירת  בדבר  הצהרה  - ה•  נספח  על  ובחתימתו  אלה,  מסמכים  על  בחתימה 

הנאמר.  לכל  ומחויבותו  הסכמתו  את  המציע  מאשר 

 : הספק בחצר מידע אבטחת

 : כלליות .הוראות10.1

 הלקוח הטכני, ובמפרט העבודה בהזמנת פורטו אשר השירותים מתן לשם כי מצהיר הספק

 גישה ולעובדיו לספק לאפשר ןא;ו הלקוח של המידע ממאגרי מידע לספק להעכיר נדרש

 ; הלקוח של המידע למערכות אוt ו המידע למאגרי

.10.1.1 

 לעבודתו הרלורנטים הבאים המידע סוגי את רק לעבד הספק על העבודה, הזמנת במסגרת

 ; השירות") ("מטרת העבודה בהזמנת שהוגדרה כפי בלכ,ד השירותים ביצוע למטרת וזאת
.10.1.2 

 לגבי כלשהן עיבוד הרשאות ארt ו צפייה הרשאות וא;ר גישה יאפשר לא רכן יעביר לא הספק

 ובכתב. מראש הלקוח אישור את שקיבל מבלי גורם לאף הנ"ל המידע

.10.1.3 

 על המשנה ספק את הספק יחתים משנה, ספק עם התקשרות בעת כי בזאת מצהיר הספק

 ז-11תשע מידע), (אבטחת הפרטיות הגנת לתקנות 15 סעיף להוראות התואם התקשרות חוזה

 מידע"). אבטחת תקנרת11 או 11התקנרת11 (להלן 2017

.10.1.4 

 בתרם היותר, ולכל שהיא, סיבה מכל ההתקשרות, סירם עם כי בזאת ומתחייב מצהיר הספק

 ככל הלקוח, לרשות יוחזר השירותים במסגרת לרשותו שהגיע המידע כל ההתקשרות, תקופת

 הלקוח למנכ"ל ויציג מטעמו, מי ברשות וא;ו שברשותו המדיה אמצעי מכל יימחק הניתן,

 ביעור מחיקה, פעולות ביצוע המאמת הספק של החתימה מורשה ידי על חתום תצהיר

 .כאמור והשמדה

.10.1.s 

 : (להלן-1981תשמ"א הפרטיות, הגנת חוק הוראות לרבות ,דיו כל פי על לפעול מתחייב הספק
 המידע מאגרי רשם הנחיות לפיר' שהותקנו התקנות הפרטיות") הגנת "חוק או "החוק"

 הלקוח. ידי על לעת מעת שיתקבלו הוראות ולפי בזאת, וכיוצא הפרטיות להגנת והרשות

.10.1.6 

 הגנת חוק הוראות קיום על שוטפים ובקרה מעקב ביצוע ללקוח לאפשר מתחייב הספק

 על פיקוח לאפשר מנת על וזאת ההתקשרות והוראות לפיו שהותקנו והתקנות הפרטיות

 הלקוח לנציג לאפשר מתחייב הספק זאת, בכלל הדין. להוראות בהתאם הספק של פעילותו

 מראש. ובתיאום עת בכל אבטחה ביקורת לערוך

.10.1.7 

 מהמאגר, המידע לדליפת חשש של מקרה בכל ללקוח מידי דיווח להעביר מתחייב הספק

 משמעותי מידע אבטחת אירוע כל או מטעמו למי או1 ו לספק שניתנה מההרשאה חורג שימוש

.10.1.8 

 ובתקנות. בחרק כהגדרתו ,אחר

 הגנת תקנות לפי חובותיו ביצוע אופן על לפחות, לשנה אחת ללקוח, לדווח מתחייב הספק

 זה. מכרז ולפי-2017 תשע"ז מידע), (אבטחת הפרטיות

.10.1.9 
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' הטכני המפרט ~ -

 : מידע אבטחת .דרישות10.2

 (הלקוח), מידע מאגר בעל על הן חלות-2017התשע"ז מידע), (אבטחת הפרטיות הגנת תקנות

 (הספק). מידע מאגר מחזיק על והן

.10.2.1 

 הבאים מהסעיפים יותר או באחד להקל או להחמיר רשאי הלקוח של המידע אבטחת מנהל

 .הספק אצל מעובד או הקיים למידע ובהתאם דעתו' שיקול לפי
.10.2.2 

 10.2.3. : כללית הנחיות

להוראות בהתאם  כעירייה  כרישום המחוייכים  מידע  כמאגרי  טיפול  נוהל  לעירייה  א. 

התקנות. 

 הפרטיות, הגנת לחוק ב17 בסעיף המפורטים התנאים לפי חוקית חובה בהתקיים

 היתר, בין יבטיח, הממונה . "הממונה") : (להלן המידע אבטחת על ממונה ימנה הספק

 משאבי ובהגנת למידע הגישה בהרשאות ובסיסמא, המשתמש בזיהוי נכון שימוש

 במידה ללקוח. השייך מידע המכילות התקשורת ומערכות והמידע המחשב מערכות

 אחראי שיהיה מטעמו גורם ימנה הספק ממונה, למינוי חוקית חובה חלה שלא

 .וסייבר המידע לאבטחת

 כ.

המידע. אבטחת לתקנות 4 בתקנה כמפורט מידע, אבטחת נוהל יגדיר הספק  ג.

 מבנה של מעודכן מסמך יגדיר הספק המידע, מאגר את הספק יחזיק בהס במקרים

 למפורט בהתאם הכל המאגר, מערכות של מעודכנת מצאי רשימת וכן המידע מאגר

 המידע. אבטחת לתקנות 5 בתקנה

 .ד

 חדירה ומבדק סיכונים סקר יבצע הספק המידע, מאגר את הספק יחזיק בהם במקרים

 הפחות. לכל חודשים-18ל אחת גבוהה, אבטחה רמת עליהם שחלה מידע למאגרי

 ה.

 10.2.4. : וסביבתית פיסית אבטחה

 את וכן המידע מאגרי את ישמור הספק המידע, מאגר את הספק יחזיק בהם במקרים

 וכניסה חדירה המונע מוגן, במקום המאגרים, את המשמשות והמערכות התשתיות

 המידע. ורגישות המאגר פעילות אופי את והתואם הרשאה ללא אליו

 א.

 הכניסה של ותיעוד בקרה יבצע הספק המידע, מאגר את הספק יחזיק כהם כמקרים

 והוצאת הכנסה של ותיעוד כקרה וכן המידע מערכות מצויות בהס מאתרים והיציאה

 הפחות. לכל חודשים 24 למשך זה תיעוד וישמור ומהן, המאגר מערכות אל ציוד

 ב.

 s.10.2. : אדם כוח כניהול מידע אבטחת

 היתר, כיו הכוללות, סודיות הצהרות על מטעמו ההרשאות בעלי את יחתים הספק

 בהתאם רק במידע שימוש הלקוח, של המידע סודיות על מוחלטת לשמירה התחייבות

 בחוזה הקבועים האבטחה אמצעי ויישום ללקוח הספק בין ההתקשרות בחוזה לאמור

 זה. נספח לרבות ההתקשרות,

 א.

 נקיטת לאחר רק המידע במאגר המצוי למידע גישה הרשאות וישנה ייתן הספק

 עובדים. ושיבוץ מיון בהליכי המקובלים סבירים, אמצעים

 ב.

 בטרם המידע, במאגרי ומצוי בפרויקט מטעמו שפועל מי לכל הדרכות יקיים הספק

 חוק לפי בחובות יעסקו ההדרכות הקיימות. ההרשאות שינוי בטרם או ההרשאות מתן

 ההרשאות בעלי חובות אודות מידע ומסירת המידע אבטחת תקנות הפרטיות, הגנת

 הספק. של האבטחה נוהל ולפי החוק לפי

 ג.

 הלקוח של המידע למאגרי מטעמו ההרשאות לכעלי תקופתית הדרכה יקיים הספק

 לפי המידע אבטחת והוראות הספק של האבטחה נוהל המאגר' הגדרות מסמך בנושא

 ההדרכה לפיהם. ההרשאות בעלי של החובות ובדבר המידע אבטחת ותקנות החוק

 ככל סמוך חדש, לתפקיד הרשאה בעל של ובהסמכה לשנתיים אחת הפחות לכל תיערך

 .הסמכתו למועד האפשר

 ד.

 _______: המציע וחותמת חתימה sz מתון 33 עמוד



6 
&  פט1ומיקרוס ESRI פלטפורמות מוכססת התובנה כתחום מקצועיים שירותים ל S67,z 1 מס• פומבי מכרז

 הטכני המפרט

 : הרשאות וניהול הזדהות

 ולמערכות המידע למאגרי מטעמו הרשאות לבעלי גישה הרשאות מתן יוודא הספק א.

 הנדרשת ובמידה התפקיד להגדרות בהתאם והייצור הפיתוח ולסביבות המאגרים,

 שדה. ברמת /עדכון גישה מידור לרבות בלב,ד התפקיד לביצוע

 במידה .מטעמו ההרשאות לבעלי לשנה אחת הפחות לכל הרשאות בקרת יבצע הספק ב.

 הרשאות דוייח של יזומה הפקה יכולת יוודא הספק הלקוח, עבור מערכת יפתח שהספק

 הלקוח. דרישת עפייי תקפות

 ו/או הלקוח של למידע גישה המשמשים הספק, במחשבי הרשאה בעל זיהוי אופן ג.

 : הבאים בקריטריונים יעמוד הלקוח, של מידע מכילים

 של הבלעדית לשליטתו הנתון פיזי אמצעי בסיס על ייעשה הזיהוי אופן מרחוק, בגישה ד.

 המורשה.

 סיסמא אורך ובעלת וספרות, מאותיות המורכבת חזקה סיסמאות במדיניות שימוש ה.

 . תווים 8 של מינימלי

 חודשים. 6 כל לפחות סיסמאות החלפת ו.

 היותר (לכל המשתמש נעילת בטרם סיסמא של שגויים הקשה ניסיונות מספר הגדרת . ז

(.5 

 של מחדש זיהוי המחייב פעילות, אי של זמן פרק לאחר Session Time Out הגדרת ח.

 תנוהל המערכת אם (גם דקות 30 תהיה Session לסיום המחדל ברירת .המשתמש

 מקומית).

 . הנתונים בבסיס כיוונית חד בהצפנה הסיסמאות הצפנת ט.

 .)MFA( שלבי רב אימות באמצעות תהיה מערכת) (מנהל אדמין גישת י.

 ההרשאות. בטבלת שינוי לכל תיעוד יישום יא.

 זהות. באימות הקשורות בתקלות טיפול אוןפ הגדרת יב.

 סיסמאות שינוי האפשר ובמידת תפקידו את שסיים הרשאה לבעל הרשאות ביטול יג.

 לדעת, היה עשוי ההרשאה שבעל , והייצור הפיתוח ולסביבת המאגר למערכות למאגר

 ההרשאה. בעל של תפקידו סיום עם מיד

 :גישה ותיעוד כקרה

 : הבאים השדות את בלוג תיעוד יוודא הספק א.

 i ואימות זיהוי •

 ; משתמש נעילות •

 ; קודם ערך שמירת כולל המשתמשים ע"י עדכון פעולות •

 i תכנים העלאות •

 j מרחוק גישה •

 על התיעוד יבוסס האפשר ככל מידע. אבטחת אירוע התגלה שבו מקרה כל תיעוד ב.

 .אוטומטי רישום

 הפחות. לכל חודשים, 24 למשך מאובטח, באופן תכייל הלוגים שמירת יוודא הספק ג.

 סים במערכת שימוש או הבקרה למנגנון הלוגים של שגרתי בדיקה נוהל יגדיר הספק ד.

 .בעקבותיהן שננקטו והצעדים שהתגלו הבעיות של דוייח כולל

 _______, חמציע וחותמת חתימח

.10.Z.6 

.10.Z.7 

 sz מתון 34 עמוד
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-~ הטכני ומפרט
 : מידע אבטחת אירועי

 מידע, אבטחת אירועי עם התמודדות לענייו שלו האבטחה בנוהל הוראות יגדיר הספק א.

 וצעדים הרשאות ביטול לענייו לרבות המידע, רגישות ומידת האירוע חומרת לפי

 הלקוח של המידע אבטחת למנהל דיווח לענייו הוראות וכן הנדרשים אחרים מיידיים

 . בעקבותיהם שננקטו הפעולות ועל אבטחה אירועי על

 את ישמור הספק חמור. אבטחה אירוע אודות מידע מאגרי לרשם גם ידווח הספק ב.

 .הפחות לכל חודשים 24 למשך מאובטח, באופן התיעוד

 נ שלו האבטחה נהלי בעדכון הצורן את ויבחן האבטחה באירועי דירן יקיים הספק ג.

 שחלה במאגרים לפחות. לשנה אחת בינונית, אבטחה רמת עליהם שחלה במאגרים

 לפחות. לרבעון אחת גבוהה, אבטחה רמת עליהם

ומעודכן  : מאובטח  ניהול 

הגנה . אמצעי  וינקוט  ניידים  התקנים  חיבור  אפשרות  ימנע  יגביל  / הספק  א. 

 מידע המכילים מחשבים על נוזקות נגד ומעודכנת תקנית הגנה תוכנת יתקין הספק ב.

 . ללקוח השייר

 ופלט. קלט בקרות יישם הספק ג.

 לבין שבמאגר, למידע מהן לגשת ניתן אשר המערכות בין הניתן, ככל יפרי,ד הספק ד.

 הספק. את שמשמשות אחרות מחשוב מערכות

 הפרדה . אחרים לקוחות של נתונים לבין הלקוח של הנתונים ביו הפרדה יבצע הספק ה.

 ההפרדה. אופן על ללקוח הסבר מתן תוך לוגית, להיות יכולה כאמור

 . היצרן הנחיות עפ"י והקשחות הנתונים בסיס על הגנות יישם הספק ו.

 של המידע אבטחת למנהל דו"ח והפקת הנתונים בבסיסי שינויים ניטור יוודא הספק . ז

 . דרישתו לפי הלקוח

 המערכת. של השבתה כל על בלקוח הקשר לאיש ידווח הספק- מרבית זמינות ח.

 השירות. נמשן עוד כל המידע את ישמור הספק ט.

 תוכנה ותשתיות נתונים בסיסי דפדפנים, הפעלה, במערכות שימוש יוודא הספק

 בהיבטי תומן לא שהיצרן במערכות שימוש ייעשה לא בלבד. נתמכות בגרסאות

 .מתאים אבטחתי מענה ניתן כן אם אלא שלהן אבטחה

 : תקשורת אבטחת

 חדירה שימנעו המידע, רגישות לרמת בהתאם הולמים, אבטחה באמצעי ינקוט הספק א.

- הפחות (לכל הספק אל הלקוח ביו התקשורת קווי אל או למערכת מקרית אר מכוונת
Firewall -ו IPS, 1.2 בפרוטוקול הצפנהTLS .(ומעלה 

 ללא אחרת, ציבורית לרשת או האינטרנט לרשת המאגר מערכות את יחבר לא הספק ב.

 המסוגלות תוכנות מפני או מורשית לא חדירה מפני מתאימים הגנה אמצעי התקנת

 שיבוש. או נזק לגרום

 : תקופתיות ביקורות

 אחת מידע, אבטחת בתקנות עמידתו לענייו חיצונית, או פנימית ביקורת יערוך הספק א.

 בנושא לביקורת מתאימה הכשרה בעל גררם ע"י תיערך הביקורת לפחות. לשנתיים

 המאגרים. על האבטחה אחראי שאיננו מידע, אבטחת

 : ושחזורים גיבויים

 ו- 17 לתקנות בהתאם האבטחה, נתוני של ושחזורים גיבויים לביצוע נוהל יגדיר הספק א.

 מידע. אבטחת לתקנות 18

.10.2.8 

.10.2.9 

.10.2.10 

.10.2.11 

.10.2.12 
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&  רמיקרוסופט ESRI ת1פלטפררמ מובססת חתוכנה בתחרס מקצרעייס שיררתיס ל 567121 מס• פומבי מכרו

 ~ הטכני המפרט
בענן  : פעילות  של  במקרה  נוספות  דרישות  . 10.2.13

על  STORED PROCEDURES  או ( API) WEB SERVICE -ב שימוש  יעשה  הספק  א. 

הנתונים  . בסיס  לשרת  המשתמש  ביו  ישיר  ממשק  למנוע  מנת 

 הלקוח ידי על שיסופקו מכתובות או בלבד המקומית מהרשת בגישה ניהול ממשק ב.

.(Trusted I Secured Host ) 

 באפליקציה שמדובר במקרה IPS. מימוש לרבות NGFW מסוג Firewall רכיב

 גם נדרש ) Publicly availab\e( בעולם מקום מכל אליה לגשת ושניתן בענן המצויה

 TLSl.2 פרוטוקול באמצעות בתקשורת הצפנה מימוש .WAF של והטמעה התקנה
 הלקוח. של המידע אבטחת מנהל ע"י שיאושר אחר פרוטוקול או ומעלה

 ג.

 והחלפת הצפנה מפתחות ניהול +DBה- ברמת רגיש מידע שדות הצפנת נדרשת

 הלקוח. להנחיית בהתאם לפחות לשנה אחת מפתחות

 ד.

 בהתאם אובייקטים) אחסון (עבור Volumeה- ברמת Data at rest הצפנת נדרשת

 .הלקוח להנחיית

 ה.

 צדדית חד אפשרות וכן בעןנ הנתונים על ובקרה שליטה יכולת ללקוח יספק הספק

 .לאחזור ניתן שלא באופן המידע מחיקת תוך הענן בשירותי השימוש להפסקת
 .ו
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 ומיקר,סופט ESRI פלטפורמות מוכססת התובנה כתחום מקצועיים שירותים ל 567121 מס• פומבי מכרז

 הטכני המפרט

 וו11ii1ו
~ 

,~ -
- -" 

S67121 1מס פומבי  מכרז 

 מובססת התובנה בתחום מקצועיים שירותים

 ומיקרוסופט ESRI פלטפורמות

 הטכני המפרט נספחי

 המציע, וחותמת החתימ sz מתון זנ עמוד
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 ומיקרוסופטESRI פלטפורמות מובססת חתוכנה בתחום מקצועיים שירותים ל 567121 מס• פומבי מכרז

 הטכני המפרט

~ -
~ 

 המציע פרטי טופס- א' נספח

המציע:  שם 

חברה)  הינו  המציע  (באם  התאגדות  ותעודת  ספרים  ניהול  אישור  לצרף  יש  • 

--------------------------------:המקה/דוסיי שנת 

ח.פ)  / (ע.מ  רשום  ----------------------------:מספר 

עיצמה  :---------------------------------- תבותכ 

נוסף טלי  י----------: טלי 

אינטרנט  אתר  ----------------------------:כתובת 

המציע  : והתמחויות  ניסיון  (כללי)  תיאור 

 : וותק שנות

עובדים  -----------:מסי 

ומשפחה)  : פרטי  (שם  המכרזי  להליך  קשר  איש 

טלפון  :דואייל: 

 החתום, על

 חתימתחמציע אתריך (חמציע) מלא שם

----~' המציע וחותמת חתימה  sz מתוך 38 עמוד



 פט1ס1מיקר ESRI 1 ת1רמ1פלטפ בססת1מ התרכבה בתחום מקצועיים שירותים ל 567121 מסי פומבי tמכר

 הטכני מפרטה

IJJlr.. -
~. 

 כספי מחזור על רו"ח אישור- ב' נספח

המציעה  החברה  ----------:שם 

ח.פ)  {ע.מ  / ושרם  --------:מספר 

כדלקמן  : לאשר  הדינר  חברתכם  של  החשבון  רכרראי  לבקשתכם 

משנת חברתכם  של  שלכם~  החשבון  כרואי  משמשים  הכנר   ____א. 

 31.12.2020 ו- 31 12.2019.,31.12.2018 ליום חברתכם של המבוקרים/סקורים הכספיים הדוחות ב.

 .משרדנו ידי על {בהתאמה) נסקרר1ברקרו

לחילופיו  :

 על בוקרו 31.12.2020 ן- 31 12.2019.,31.12.2018 ליום חברתכם של המנוקרים/סקורים הכספיים הדוחות

 אחרים. חשבון רואי ידי

 ,31.12.2018 ליום (בהתאמה) המנוקרים/סקורים הכספיים לדוחות שניתכה הסקירה דוח1הדעת חרות ג.

 מהנוסח אחרת סטייה כל או הלב תשומת הפניית רא1ו הסתייגות כל כוללת איכה 31.12.2020 ו- 31.12.2019

 .)2{ האחיד

 : לחילופיו

 ,31.12.2018 ליום (בהתאמה) המבוקרים/סקורים הכספיים לדוחות שניתנה הסקירה /דוח הדעת חוות

 המפורט המידע על השלכה זו לחריגה איו אולם האחיד מהנוסח חריגה כוללת 31.12.2020 ו- 31.12.2019

 .להלן די בסעיף

 : לחילופיו

 ,31.12.2018 ליום (בהתאמה) סקורים1המנוקרים הכספיים לדוחות שניתכה הסקירה /זרח הדעת חוות

 המידע על לעיל כמפורט השלכות לה יש אשר האחיד מהנוסח חריגה כוללת 31.12.2020 ו- 31.12.2019

 להלן. די בסעיף המפורט

 31.12.2020 ו- 31.12.2018,31.12.2019 ליום המבוקרים/סקורים האמורים הכספיים לדוחות בהתאם ד.

 .נsrn,000,000 לפחות של בסך היכר-2020 ו 2018,2018 בשנים חברתכם של הממוצע השנתי ההכנסות מחזרו

-------' המציע וחותמת חתימה sz מתון 39 עמוד
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 ומיקרוסופטESRI פלטפורמות מוגססת התרכבה נתחום מקצועיים שירותים ל S67tZJ מסי פומבי מכרז

 הטכני המפרט

& 
~ -

 לחמשיר יכולתכם בדבר ספק המעלה הערה 2020 לשנת שלכם המבוקרים הכספיים חות 11 בדו קיימת לא ה.

 בישראל. החשבון רואי לשכת של 158מס ביקורת בתקן כהגדרתו חי", כייעסק להתקיים

 רב, בכבוד

 החשבון רואי חתימת

המכרז י  במסמכי  לנדרש  בהתאם  התאריכים  יצוינו  .1 

דעת  כחוות  אותן  יראו  , 99 מספר  ביקורת  לתקן  בדוגמאות  המפורטות  תוספות  הכוללות  הדעת  חרות  זה  מכתב  לצרכי  .2 
האחיד  . מהנוסח  סטיית  ללא 

הערות, 

אוגוסט  - בישראל  החשבון  רואי  לשכת  ושל  הממשלתי  הרכש  מינהל  של  משותפת  ועדה  ידי  על  נקבע  זה  דיווח  נוסח  • 
.Z009 

הרו "ח  . משרד  של  לוגו  נייר  על  יודפס  • 

: המציע וחותמת חתימה  sz מתון 40 עמוד



a  ומיקרוסופט ESRI פלטפורמות מובססת חתכונה בתחוס מקצועיים שירוחיס ל 567121 מס• פומבי מכרז

 ~ הטכני המפרט
הספק  של  הצוות  אנשי  פרטי  - גו  נספח 

פרק  לכל  הרלוונטים  הצוות  אנשי  את  לפרט  המציע  על  א. 

צוות)  איש  לכל  שורה  טבלה,  בכל  הרלוונטיות  השורות  כמות  את  לשכפל  (יש 

הפרקים.  בכל  התפקידים,  כל  את  לאייש  חובה  ב. 

שונים.  אנשים  ארבעה  לפחות  ימנה  הצרות  אך  תפקידים,  לכמה  אדם  אותו  את  להציע  ניתן  ג. 

המציע.  בהצעת  אשר  התפקיד  בעלי  כל  של  חיים  קורות  לצרף  יש  ד .

/כללי ניהול צוות פרק .1.1 

ממליצים  היה בהם פרויקטים

 מעורב

 התמחות תחום

 מתוך יותר או אחת של (בחירה
 האפשרויות)

 צוות איש שם

 • )6.1.1( פרויקט מנהל
 • / תוכנה מערכות ניתוח

 )6.1.2( ראשי ארכיטקט

 • )6.1.3( תוכנה בודק
 • )AZURE (6.1.4 תשתיות איש

 )6.1.5( גרפי מעצב •

 )6.1.1( פרויקט מנהל •

 • / תוכנה מערכות ניתוח
 ) 6.1.2( ראשי ארכיטקט

 • )3.6.1( תרכנה בודק
 • )AZURE (6.1.4 תשתיות איש

 • )6.1.5( גרפי מעצב
 GIS פיתוח פרק .1.2

ממליצים  חיה בהם פרויקטים

 מעורב

 התמחות תחום

 מתוך יותר או אחת של (בחירה

 האפשרויות)

 צורת איש שם

" 
בסביבת GIS ומיישם מנתח • 

6.2.1) ESRI( 

בסביבת GIS תוכנה מפתח • 
6.2.2) ESRI( 

 • ESRI בסביבת GIS נתוני עורך
(6.2 .3) 

 בסביבת GIS ומיישם מנתח •
6.2.1) ESRI( 

בסביבת GIS תוכנה מפתח • 
6.2.2) ESRI( 

 • ESRI בסביבת GIS נתוני עורך
(6.2.3) 

_______: המציע וחותמת המחתי  sz מתוך 41 עמוד
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 רמיקרוסרפט ESRI פלטפורמות מרבססת תרככהה בתחום מקצועיים שירותים ל S67121 מס• פומבי מכרז

 הטכני המפרט

------~= המציע רחרתמת חתימה

 WordPress ו- PHP פיתוח פרק 1.3.

ממליצים  היה בהם פרויקטים1
 מעורב

1 

 התמחות תחום

 מתוך יותר או אחת של (נחירה

 האפשרויות)

 צררת איש שם

 ) PHP (6.3.1 מתכנת • 1

.1.4 

ממליצים  חיה בהם פרויקטים

 מעורב

 התמחות תחום

 מתוך יותר או אחת של (בחירה

 האפשרויות)

 צורת איש שם

ו- ASP.NET I C# מתכנת • 
3650FFICE-להגדיר אפשרי 

 ) 6.4.1( שונים מתכנתים שני
6.4.Z) OFFICE365( • מיישם 

 AZURE ו- SP תשתיות איש •
 )6.4.3( בענן

ו- ASP.NET 1C# מתכנת • 
3650FFICE-להגדיר אפשרי 

 )6.4.1( שונים מתכנתים שני
 • )Z) OFFICE365.6.4 מיישם
 • AZURE ו- SP תשתיות איש
 )6.4.3( בענן

 מיקרוסופט סביבת פיתוח פרק

 5Z מתוך 4Z עמוד



&  ומיקרוסופט ESRI פלטפורמות מובססת חתוכנה בתחום מקצועיים שירותים ל 5671Z נ מס• פומבי מכרז

 ~ הטכני מפרטה
הבהרה  ובקשות  שאלות  להעברת  גלופה  - ד'  נספח 

 התובנה בתחום מקצועיים שירותים :567121 מסי פומבי מכרז עם בקשר לנו שיש הבהרה ובקשות שאלות להלן

 .השרון רמת עיריית עבור סופטוומיקר ESRI פלטפורמות מובססת

 סהפק שם

 פ) . (ח הספק מזהה

 אלקטרוני דראר כתובת

 מס•:וטפון

 הספק אצו הקשר איש שם

הנהרה בmקשתלתשא פירוט ףיעס דןוכגי המסמן #t 

1 

l 

3 

 ו
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a  ומיקרוסופט ESRI פלטפורמות מונססת התוכנה בתחום מקצועיים שירותים ל 567121 מסי פומבי מכרז

 ~ הטכני המפרט
 מידע ואבטחת סודיות שמירת בדבר והצהרה התחייבות-'ה נספח

הח"מ  בזה  :________אנו  ומתחייב  מצהיר 

ןא;ן לקרחותיה וא/ר תושביה וא1ו הרשות לפעילות הנרגע אחר מידע או1 ר מסמך חומר, :כל זה במסמך יימידע", .1 

 לרבות, הספק) של מעשה/מחדל בשל לכזה הפך אס (למעט הציבור כלל נחלת אינו אשר עסקיה רא1ו עובדיה

 מקצועיים, אר1 ן מסחריים סודות בדבר מידע ; הרשות משאבי אודות מידע לעיל, האמור מכלליות לגרוע מבלי

 עשוי או החל אחר דיו לכל בהתאם וא1ר הפרטיות הגנת חרק מכוח מוגןה מידע ןא;ן סרג מכל והסכמים הזמנות

 הרשות. על לחול

ןת רגישו לי וברורה ידועה כן, כמו לעיל. כהגדרתו למידע גישה לי תהא לרשות, השירותים מתן לצורך כי לי ידוע .2 

 או ידי על חשיפתן עקב להיגרם שעשוי הכבד הנזק רעל חסיונו על קפדנית בשמירה והצורן המידע של המיוחדת

 .מכך המשתמע כל על בר שימוש עשיית

גוף, אר אדם לשרם מכן, לאחר וביו העירייה עם ההתקשרות תקופת במשך ביו למסור, אר להראות לגלות, לא .3 

 ולענייו בכלל לעירייה הנרגע מידע רשום שלה המחשוב ומערכות העירייה של אחרים או מסחריים, סודות שרם

 ענייניהן, עסקיהן, ברכושן, בעקיפין אר כמישריו הקשור מידע שרם אר בפרט, ,ה ז מכרז נשוא ההתקשרות חרזה

 שהסודרת ביו וזאת במגע עמהן הבאים אר בעירייה הקשורים הגרפים אר והאנשים ספקיהן, לקוחותיהן,

 לידיעתי שהגיעו וביו לעירייה שירותים במתן אר בעירייה מהעסקתי כתוצאה אלי הגיעו האמורים והאינפורמציה

 משפטי להלין בקשר משפט בית צו פי על או החרק לביצוע אר השירות מטרת לצורן אלא שחרא, אחר אופן בכל

 מידע. אבטחת נותקלת 19 סעיף והוראות הפרטיות הגנת לחוק 16 סעיף הוראות לי ידועות וכי

על לביצועי שנמסרה החוזה נשוא העבודה של ביצועה למטרות שלא לעיל כאמור במידע שימוש כל לעשות לא .4 

 אלה. למטרות שלא רכיר"ב, תדפיס צילום, העתקים, שכפולים, בצוע כולל העירייה, ידי

 5. . עותקיו על גס יחול המידע לגבי האמור רכל זר התחייבות הוראות יחולו המידע של העותקים על

בלב,ד השירותים ביצוע לצורך המידע בקבלת ממש של צורן להס אשר לעובדים מוגבלת תהא מידע העברת .6 

 דומה בנוסח סודיות כתב על הספק כלפי חתומים והם סודי, במידע מדובר כי אלה לעובדים שהובהר ובלבד

 זה. סודיות לכתב

שלא כן יאובטחו זה, מכרז מכורח לחוזה בהתאם אלי יועברו אשר ומידע שנתונים כן לפעול מתחייב אני .7 

 לכך המורשים מלבד לאיש אלו, ולנתונים למידע פאסיבי, באופן ובין אקטיבי באופן ביו גישה, תתאפשר

 הרשות. כלפי סודיות לשמירת התחייבות כתב על החתומים

הרשות. של כלשהו מידע אוגדן של מקרה בכל לעירייה מיידית להודיע מתחייב אני .8 

זכרת כל לי להעניק כדי אלי והעברתו הרשות ידי על המידע גילוי בעצם אין כי ומרסנם מוצהר ספק, הסר למען .9 

 במידע.

 שליטה בעל וא1ו בו, שותף שיהיה וא1ו שיקים גוף או1 ו תאגיד כל על וכן אישית עלי תחולנה דלעיל התחייבויותי .10

 .בעקיפין וביו במישרין בין אחרת, דרך בכל רבין מניות, כבעל בין בר'

 .-1977התשלי'ז העונשין, חוק על עבירה מהווה הצהרה פי על העירייה כלפי ההתחייבויות מילוי שאי לי ידוע כי .11

 למשרד להסב עלול מהעירייה, בכתב אישור ללא דהרא, למאן לעיל, כסעיפים כאמור מידע שהעברת לי ידוע כי .12

 .ביותר משמעותיים כלכליים נזקים

 בבחינת שהוא מידע על תחול לא זו התחייבות האמור. החוזה תקופת תום לאחר אף לחול תמשיך זו התחייבות .13

 .הציבור נחלת

 _______.: המציע וחותמת חתימה sz מתוך 44 עמוד



 ומיקרוסופטESRI פלטפורמות מובססת חתוכנה בתחום מקצועיים שירותים ל S67121 מס• פומבי מכרז

 הטכני המפרט

a 
G 

 מהתחייבויותיו איזו של הפרה בעקבות שייגרם נזק כל בגין מהספק לפיצוי זכאית תהא הרשות כי ומוסכם ידוע .14

 הודיעה שהעירייה ובלבד דין פי על לרשות המוקנה אחר סעד בכל לגפוע מבלי וזאת זה, התחייבות כתב לפי

 עצמאי. באופך כנגדה להתגונן לן ואפשרה הדרישה ןאןן התביעה על לספק

 לו. בהתאם ולפעול זה למסמך כנספח האמור על לחתום מתחייב אני עוד .15

 החתום, על

 חתימה תאויד מלא שם

 אישור

כיוס  כי  לאשר  ער"ד -------------הריני  בפני  מרח' -----------התייצב 

באמצעות --------מרגtב'__________ ידי  על  tזר הר  tשזוהה  אישי  באופן  לי  tים  המרכר 

שמספרר tם  זהות  את  ,,_______-------תעודת  לומר  tהס  עליר  כי  שהזהרתיו tיהס  ולאחר 

בפני . עליה  וחתם  דלעיל  הצהרתו  נכונות  את  אישר  כן'  יעשה  לא  אס  בחרק  הקבועים  לעונשים  צפרי  יהיה  וכי  האמת 

 החתום, על

 הע'ו'ד חתימת אתריך (עו"ד) מלא שם

 _______: המציע וחותמת חתימה 51 מתון 45 עמוד



A  ומיקרוסופט ESRI פלטפורמות מובססת ותוכנה בתחום מקצועיים שירותים ל S67121 מסי פומבי מכרז

 הטכני המפרט

 הקיימים, היישומים ועדכון חדשים יישומים פיתוח ודורשים הזמן, עם משתנים העירייה של צרכיה

 .ותרכנה חומרה רכיבי של שילוב המהווים

יישומים  לפיתוח  מידע  אבטחת  נוהל  - ו'  נספח 

 כללי .1

.1.1 

 חיצוניים. ספקים ידי על מבוצע העירייה עבור מערכות פיתוח .1.2

 חיוני לסיכונים, מענה המספקים גורמים מספר של מושכל בשילוב תלויה המידע אבטחת ורמת מאחר .1.3

 שיוטמעו כך המידע, אבטחת דרישות ישולבו יישום של רכש אר שינוי / פיתוח פרויקט משלבי אחד שבכל

 .לייצור העברתו טרם ביישום

 הנוהל מטרת .2

 יישום של רכש או שדרוג פיתוח, בתהליכי המידע אבטחת שילוב אופן את להסדיר הנה הנוהל מטרת .2.1

 ! הבאים היעדים להשגת תוכנה

 . וסייבר מידע אבטחת חשיפות וצמצום בעירייה הפועלים ביישומים גבוהה מידע אבטחת רמת 2.1.1.

 התשמייא- הפרטיות, הגנת חוק דרישות על בדגש העירייה, על החלות הרגולציה בדרישות עמידה 2.1.2.

 התשעייז- מידע), {אבטחת הפרטיות הגנת תקנות מכוחו, שנכתבו מידע מאגרי רשם הנחיות ,1981

 ועדכוניהם. הקיברנטית ההגנה ותורת ,2017

 הגדרות .3

 לפיתוח דרישה של הפועל אל מהכוח הרצאה במרכזו, אשר שלבים, מספר בן סדור, תהליך- יישום פיתוח .3.1

 עייי העירייה לדרישות קיים תוכנה מוצר התאמת או חוץ במיקור שימוש ע"י נעשה כיום, תוכנה. יישום

 זה. מוצר שפיתח הספק

 נעשית באמצעותם ובמסמכים, עבודה בנהלי מגובה סדור, תהליך- פיתוח בתהליך מידע אבטחת שילוב .3.2

 של הראשון מהשלב החל ומלא הדוק באופן משולבת המידע אבטחת שאכן הבקרה ומבוצעת הפעילות

 . מידע מערכות יישומי רכש / שדרוג / פיתוח תחליד

 וצריכה בעירייה, וסייבר מידע אבטחת ממונה עייי כמנדטורית הוגדרה אשר תכונה- מנדטורית תבונה .3.3

 לייצור. העברה לפני ולהיבדק היישום של והעיצוב האפיון בתיקי להיכלל

 בעירייה. מידע ומערכות מחשוב אגף מנהל- מאשרת סמכות .3.4

 2017- ז11התשע מידע), {אבטחת הפרטיות הגנת לתקנות 1 בתקנה כהגדרתו חמור- אבטחה אירוע .3.5

 חתוכנה. פיתוח ספק- הספק .3.6

 ואחריות הכוהל חלות .4

 מידע. ומערכות מחשוב אגף מנהל על חלה הנוהל ליישום האחריות .4.1

 של וסייבר מידע אבטחת ממונה על חלה ,הצורך בעת אר לשנה אחת הנוהל לעדכון האחריות .4.2

 העירייה.

 .וסייבר מידע אבטחת ממונה על חלה המידע אבטחת דרישות להגדרת האחריות .4.3

_______, המציע וחותמת חתימה  52 מתוך 46 עמוד



1t  ומיקרוסופט ESRI פלטפורמות מובססת התרככה בתחום מקצועיים שירותים ל 567121 מסי פומבי מכרז

 ~ הטכני מפרטה
 שיטה .5

 חייזרם שלב .5.1

 אגף מנהל את העירייה מטעם הפרויקט מנהל יידע תוכנה יישום של שדרוג או רכש פיתוח, בכל .5.1.1

 ההתנעה. לישיבת ויזמנו מידע ומעוכרת מחשוב

 RFPה- ובמסמן פנימי) (בפיתוח הפרויקט במסמכי ויכלול יגדיר רסייבר מידע אבטחת ממונה . 5.1.2
 לתחומים מענה הנותנות המנדטוריות המידע אבטחת דרישות את תרכנה) ספק ע"י (בפיתוח

 הבאים:

 רסייבר. מידע אבטחת ממונה ע"י שיאושר מקביל אר OWASP בתקן שימוש א.

 שוטפים. אבטחה ועדכוני נתמכים, דפדפנים מעודכנות, פיתוח בשפות שימוש ב.

 .AD ל- קישור או סיסמאות, ומדיניות הזדהות מנגנון ג.

 הרשאות. והגדרת בקרה .ד

 ותורן). (נתונים בהצפנה שימוש ה.

 ערכים). טורחי חרקי, ערן1(שדה ופלט קלט בקרת ו.

 מהיישום. דר"חות הפקת ז.

 האינטרנט. ולרשת חרץ לגורמי בקישוריות הגנה אמצעי ח.

 המערכת. ממשקי ט.

 : בענן פעילות של במקרה י

 של הנתונים בסיס ביו הפרדה יבצע הענן ספק- לעירייה ייעודי נתונים בסיס .1

 אחרים. לקרחות של נתונים בסיסי לכיו העירייה

 העירייה. הנחיות עפ"י והקשחתו הנתונים לבסיס הגנה יבצע הספק .2

 דרישתה. לפי לעירייה דוי'ח והפקת הנתונים בבסיסי שינויים ניטור יבצע הספק .3

 מנגנון ויפעיל הפעילות שעות במהלן מקסימלית זמינות לעירייה יספק הספק .4

DDOS השבתה. למניעת 

 המכילים הספק אצל מחשבים על זקרתנו נגד ומעודכנת תקנית הגנה תוכנת התקנת .5

 לעירייה. השייך מידע

ביצוע זמני  הערות, הכוללים  אפיון  , מסמכי  לכתיבת  אחראי  העירייה  מטעם  הפרויקט  מכהל  .5.1.3 
האפיון . יישום  דרכי  על  ויחליט  לביצוע  הניתכים  וישימות 

מידע  אבטחת  ופרצות  בתקלות  טיפול  לנושא  ( SLA) שירות  רמת  תכלול  הספק  עם  ההתקשרות  .5.1.4 
וסייבר. 

וכי  מאובטח,  קוד  לכתיבת  ידע  בעלי  חינם  מטעמו  המתכנתים  כי  להצהיר  יחויב  חתוכנה  ספק  .5.1.5 
לגבי  לייצורי  עלייה  לפני  שיבוצע  חוסן  מבדק  ו1או  בטיחות  סקר  ממצאי  תיקון  בעלויות  יישא 

. RFP -ה במסמן  שהוגדרו  מידע  אבטחת  מדרישות  פערים 

 _______.: המציע וחותמת חתימה 52 מתוך 47 עמוד
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 ומיקרוסופט ESRI פלטפורמות מובססת התוכ<ה בתחום מקצועיים שירותים ל 567121 מסי פומבי מכרז ~

 הטכ<י המפרט
~. 

 האפיון שלב .5.2

 לעיל. הדרישות פי על מידע אבטחת פרק הפרויקט של האפיון במסמכי ישלב חתוכנה ספק .5.2.1

 5.2.2. : הבאים להיבטים יתייחסו המידע אבטחת דרישות

הזדהות. מנגנון  א.

הנדרש.  במידת  שדה  או  מסך  רמת  כולל  הרשאות,  מדרג  ב. 

תקשורת).  ותווך  סיסמאות  כגון  : ונתונים  בהצפנה  שימוש  ג. 

לרשת. המערכת  חיבור  ד .

המערכת. נתוני  על  הגנה  ה. 

השדות.  לכלל  ערכים)  טווחי  חרקי'  ושדה~ערך  קלט  אימות  מנגנוני  ו  .

היישום.  בשימוש  טבלאות  בין  קשרים  בדיקת  ז  .

מהיישום . דו"חרת  הפקת  ח. 

בשגויים. טיפול  ט. 

ושרידות. זמינות  י 

ובקרה  . ניטור  אמצעי  יא. 

. (Logו רישום  קבצי  תכולת  יב. 

לדיווח/תיעוד.  חריגים  ואירועים  מידע  אבטחת  אירועי  יג. 

 או אישורם לצורך בעירייה וסייגו מידע אבטחת לממונה האפיון מסמכי את יעביר הספק

 במקרה שידוש. כפי למסמך המידע אבטחת והנחיות דרישות ויוסיף הצור,ך במידת הרחבתם,

 1981 ה•תשמ"א הפרטיות הגנת חוק לפי רגיש למידע הנוגעות אבטחה בהגדרות אפשרי שינוי של
 הערכת לצורך בנוגע בעיריית וסייבר מידע אבטחת ממונה עם דיון הספק ייזום ותקנותיו,

 סיכונים.

.5.2.3 

פיתוח. לשלב הפרויקט יועבר העירייה, ע"י המסמכים אישור לאחר .5.2.4 

_______, המציע וחותמת חתימה  sz מתוך 48 עמוד
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 ~ ומיקרוסופט ESRI פלטפורמות מונססת התוכנה נתחום מקצועיים שירותים ל 567121 מס• פומבי מכר~

 הטכני המפרט

 הפיתוח שלב .5.3

על יתבסס  שלה  הנתונים  בסיס  כאשר  הייצור,  מסביבת  כפרדת  בסביבה  ייעשה  חתוכנה פיתוח  .5.3.1 
הייצור . סביבת  נתוני 

נתונים ערבול  .5.3.2 

בתהליך  מחדל  כברירת  יידרש  ייצורית,  שאינה  בסביבה  ייצור  בנתוני  אשר משתמש  ספק  א. 

הקלה  העסקית.  ובסודיות  הפרטיות  בהגנת  פגיעה  למנוע  מנת  על  שדות,  ערבול  של 

בעירייה.  וסייבר  מידע  אבטחת  ממוכח  באישור  תתאפשר  זו  בדרישה 

לא  אמת  שכתוכי  כך  ייצוריות  שאינן  לסביבות  הנתונים  להעברת  בסמוך  יתבצע  הערבול  ב. 

העירייה.  מערכות  מתוך  ורגיש  אישי  מידע  המכילות  במערכות  אלה  בסביבות  זמינים  יהיו 

כפי  הקו,ד  ברמת  האבטחה  דרישות  את  למלא  מקפידים  מטעמו  המפתחים  כי  יוודא  הספק  .5.3.3 
פיתוח.  דרישות  לניהול  שוטף  תיעוד  וקיים  האפיון,  במסמכי  שהוגדרו 

בעירייה,  הייצור  בסביבת  מקורו  אשר  התובנה,  לספק  נתונים  בסיס  להעביר  צורך  ויש  במידה  .5.3.4 
וישנם  במידה  כי  ולוודא  בעירייה  וסייבר  מידע  אבטחת  את ממוכה  ליידע  המעביר  הספק  באחריות 

ספק  אצל  הפיתוח  שצוות  כך  במידה  ישובשו  הם  זה,  נתונים  בבסיס  רגיש  מידע  המכילים  נתונים 

לשמירת  הסכם  על  חתום  התובנה  ספק  כי  ההעברה  טרם  לוודא  וכן  אליהם  ייחשף  לא  התרכבה 

העירייה.  כלפי  מידע  ואבטחת  סודיות 

הפיתוח.  בשלבי  התקדמות  על  בעיריית  מידע  ומערכות  מחשוב  אגף  למנהל  ידווח  הספק  .5.3.5 

 הבדיקות שלב .5.4

 מחשוב אגף מנהל לאישור ויעבירם האפיון מסמכי בסיס על בדיקות תסריטי יגדיר הספק 5.4.1.

 בעירייה. מידע ומערכות

 העירייה. בשרתי הבדיקות לסביבת הקוד העברת בטרם פנימיים בדיקות סבבי יבצע חתוכנה ספק 5.4.2.

 חוסן בדיקת ביצוע יוודא בעירייה וסייגו מידע אבטחת ממונה לאינטרנט' המקושרות במערכות 5.4.3.

 הייצור. לסביבת המערכת העברת בטרם למערכת,

 אבטחת דרישות קיום בדיקת יכללו חיצוני בדיקות צוות או העירייה עובדי ע"י המערכת בדיקות 5.4.4.

 בעירייה. וסייבר מידע אבטחת ממונה עייי שאושרו מידע

 עד טיוב, ביצוע לצורך לספק חזרה הקוד יוחזר הבדיקות ביצוע במהלך תקלה ותתגלה במידה 5.4.5.

 מעבר אישור המבדקים, לתוצאות בהתאם בעירייה, וסייגו מידע אבטחת מממונה מתקבל אשר

 .הייצור לסביבת סופי

 Penetration( חיצוני ספק ע"י חדירה ומבדק סקר ביצוע ישקול בעירייה מידע אבטחת ממונה 5.4.6.
Test( המערכת העברת טרם יתבצע גבוהה ברמה שהוגדרו בממצאים טיפול זה. בשלב למערכת 

 לייצור.

 הייצור. בסביבת בדיקות פעילות תבוצע לא מקרה, בכל 5.4.7.

 _______, המציע וחותמת ה חתימ sz מתוך 49 עמוד
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 ומיקרוסופט ESRI פלטפורמות מובססת התרככה בתחום מקצועיים שירותים ל 21/567 מסי פומבי מכרז

 Ji.-יי~ ~' הטכני המפרט
 לייצור העברה שלב .5.5

 את שישמשו הייעודיות הקצה ותחנות השרת/ים שמות יר דתג {מנמייר) בעירייה מאשרת סמכות .5.5.1

 העירייה. לנחלי בהתאם רשים ד הנ הגיבוי הסדרי ואת המערכת

5.5.Z. את תוכנה ח לספק נדואייל {מנמייר) בעירייה מאשרת סמכות תגדיר הייצור לשלב הכניסה טרם 

 .והתקנתו הייצור .לסביבת הקוד העברת לצורך הנדרש הלוייז

 בסביבת המפתחים הרשאות כי יוודא בעירייה וסייבר מידע אבטחת ממונה לייצור המעבר עם .5.5.3

 .הנדרש למינימום תוגבלנה הייצור

 בחומרה ממצאים יישום לפני לייצור יועברו לא גבוה בסיכון ומערכת לאינטרנט החשופה מערכת .5.5.4

 .החוסן ובחינת הסיכונים סקר של גבוהה

 עליית לפני אחרות מערכות להשבית צורך יש האם תבחן {מנמייר) בעירייה מאשרת סמכות .5.5.5

 להיערך שיוכלו מנת על מועד מבעוד הרלוונטיים הגורמים את יעדכן וכן, במידה לאוויר, המערכת

 בהתאם.

 במידה לעירייה, נזק שייגרם מבלי )Rollback( לקדמותו המצב להחזרת תכנית יגדיר הספק 5.5.6.

 ובסיס התובנה גרסת של נפרד בעותק גיבוי תכלול זו תכנית תיכשל. הייצור בסביבת וההתקנה

 . שבוצע השינוי תכולת של מלווה מסמך וכן השינוי טרם הנתונים

 במוצרים הבדיקות, צוות יבצע בעירייה, מידע ומערכות מחשוב אגף מכהל עייי הלו"ז אישור לאחר 5.5.7.

 .לייצור העברה לפני והרצתו הקוד של שפיות בדיקת I ניתן הדבר בהם

 מדיניות לוגים, הרשאות, מוגדרות למערכת כי יוודא בעירייה וסייבר עדמי אבטחת ממונה 5.5.8.

 .י וכדר סיסמאות

 לשילובה אפשרות בעירייה מידע ומערכות מחשוב אגף מנהל יבחן המערכת למורכבות כהתאם .5.5.9

 .DRP ה- בסביבת

 יוודא הייצור, לשלב קיימת מערכת של מהדורה או חדשה מערכת להעברת הסמוך הזמן בפרק .5.5.10

 לצורך הספק מטעם אן בעירייה כוננות צוות קיים כי בעירייה מידע ומערכות מחשוב אגף מנהל

 זה. קריטי בשלב להתרחש העלולות וייצור, מידע אבטחת בבעיות מידי טיפול

 רבעון עד כי הפרויקט, ומורכבות לגודל בהתאם ישקול, בעירייה מידע ומערכות מחשוב אגף מנהל .5.5.11

 המעורבים הגורמים כל ישתתפו בישיבה פרויקט. סיכום ישיבת תתכנס הפרויקט סירם לאחר

 מול תקציב הפרויקט של תקציבית סקירה עיקריות, דרך אבני הפרויקט, מהלך יסוקר בפרויקט,

 בפרויקטים ויישום לשיפור נושאים נלמדים לקחים בפועל, ביצוע מול מתוכנן לוייז ביצוע,

 הבאים.
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 ומיקרוסופט ESRI פלטפורמות מובססת תובנהה בתחום מקצועיים שירותים ל 567121 מסי פומבי מכרז

 הטכני מפרטה

 למערכת תחזוקה תיקוני

 : הבאים לתנאים בכפוף יתבצעו חוץ גורמי או תוכנה ספקי ע"י תחזוקה פעולות

בלבד.  העירייה  ביוזמת  תהיה  ההתקשרות  .6.1.1 

הספק.  לעובדי  אישיים  משתמשים  הגדרת  .6.1.2 

חזקה.  בהזדהות  גישה  .6.1.3 

 תיעוד לצורן במערכת המשתמשים פעילות שיתעד פעולות לוג יגדיר בעירייה וסייבר מידע אבטחת ממונה

 ומעקב:

 תיעוד מנגנון ינוהל גבוהה, או בינונית אבטחה רמת עליו חלה אשר מידע מאגר של במערכות

 המשתמש, זהות ; אלה נתונים ויכלול המאגר, למערכות הגישה על ביקורת שיאפשר אוטומטי

 היקפה, הגישה, סוג הגישה, ניסיון בוצע שאליו המערכת רכיב הגישה, ניסיון של והשעה התאריך

 נדחתה. או אושרה הגישה והאם

 לפחות. חודשים 24 למשך יישמרו הבקרה מנגנון של התיעוד נתוני

.6.2.1 

.6.2.2 

.6.2 
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 ומיקרוסופטESRI רמות1פלטפ מובססת חתכונה בתחום מקצועיים שירותים ל S67121 מס• פומבי מכרז

 הטכני מפרטה

המחיר  הצעת  זו  • נספח 

הטכני למפרט המציע מענה .1 

סעיף 

תיאור 

התפקיד 

מחיר 

מינימום 
מעיים)  (לפני 

מוצע  מחיר 
בופעל  עבודה  (לשעת 

לפנימעיימ) 

מחיר 

מקסימום 
מעיים)  (לפני 

במות 

לשקללו 
(שעות) 

לשקללו  סה"נ 
כפול  מוצע  (מחיר 

לשקלו)ל  כמות 

תפקיד 

פרויקט   6.1.120030035מנהל 
מערכות  ניתוח 

/ תוכנה 

ראשי  ארכיטקט 

6.1.220028030 

תוכנה   6.1.310016030בודק 
תשתיות  איש 

AZURE 
6.1.420030010 

גרפי   6.1.514020015מעצב 
ומיישם  מנתח 

בסביבת  GIS 
ESRI 

6.Z.l15025010 

תוכנה  מפתח 

ESRI  בסביבת
6.2.214024070

נתוני  עורן 

ESRI  בסביבת
6.2.310018075

 6.3.118028070מתכנת 
/ # מתכנת 

ו-  ASP.NET 
OFFICE 365

6.4.1180280200 

מיישם 

OFFICE365 
6.4.210018030 

תשתיות  איש 

בענן  AZURE -ו
6.4.315025010

(לפנ'  )(נ"ע(נ הנוחיר  ציון  לחישוב  סה·•כ 

תבותכ =

השגיח.  מהשנה  החל  חודשים,  בכל  12 פעם  יעשה  החישוב  כאשר  I  לצרכן המחירים  למדד  צמודה  תהיה  התמורה  .z 
כדין.  מע''מ  יתווסף  למחירים  .3 

המציע:  חתימת  .4 

עיצמה   :----------------------םש 

•לט   :

רשק  : שיא 

וחותמת  : חתימה 

תאריך   :

המציע   : sz מתוך sz עמוד וחותמת  חתימה 
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